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INFORMACJE OGOLNE

Zamawiajacy:
Przedsiebiorstwo Wodociagow i Kanalizacji Spolka z o.0.
ul. Graniczna 1, 05-200 Wolomin
tel. (022) 776-21-21
NIP 125-00-05-499
e-mail: pwik@pwik.wolomin.pl

Tryvb udzielenia zamowienia:

Postepowanie na zamowienie w trybie przetargu nieograniczonego prowadzone na podstawie
»Regulaminu udzielania przez Przedsiebiorstwo Wodociggéw i1 Kanalizacji Sp. z 0.0. z siedzibg
w Wolominie zamoéwieni nieobj¢tych ustawa z dnia 11 wrzesnia 2019 r. Prawo Zamoéwien
Publicznych” — zatwierdzonego Uchwalg nr 4/2026 z dnia 23.02.2026 1.

- Wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Oferent.

- Oferent winien zapozna¢ si¢ z calo$cig niniejszej SWZ wraz z zatacznikami do niej.
- Wszystkie dodatki stanowig integralng czes¢ SWZ.

- Zamawiajacy nie dopuszcza sktadania ofert czgsciowych

- Zamawiajacy nie dopuszcza skladania ofert wariantowych

- Zamawiajgcy nie przewiduje udzielania zamoéwien uzupelniajacych.

- Rozliczenia migdzy Zamawiajacym a Wykonawca prowadzone bedg w PLN.

- Oferta musi by¢ zabezpieczona wadium w wysokosci: 3 000,00 zt

- SWZ dostepna na stronie Zamawiajacego www.pwik.wolomin.pl oraz na stronie
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

- Zamawiajacy informuje, iz w prowadzonym przez niego przedsigbiorstwie obowiazuje
procedura zgloszen wewnetrznych w rozumieniu ustawy z dnia 14.06.2024 r. o ochronie
sygnalistow (Dz.U. z 2024 r. poz. 928 z pdzn. zm.), ktdra jest dostgpna na tablicy ogloszen w
siedzibie PWIK, ul. Graniczna 1, 05-200 Wolomin.
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Rozdzial 1

Okreslenie przedmiotu zamdwienia
Przedmiotem zamowienia jest ,,Opracowanie dokumentacji i wykonanie audytéw — obszar
organizacyjny w ramach projektu ,,Cyberbezpieczne Wodociagi” realizowanego przez
Przedsi¢biorstwo Wodociagéw i Kanalizacji Sp.z 0.0. w Wolominie, w ramach Inwestycji
C3.1.1 ,,Cyberbezpieczenstwo — CyberPL” — Cyberbezpieczne Wodociagi, finansowanego
z Krajowego Planu Odbudowy i Zwi¢kszania Odpornos$ci”
Szczegbdlowy zakres warunkéw zamowienia okresla dodatek nr 1 do SWZ — Opis Przedmiotu
Zamowienia.
Szczegbtowe warunki realizacji zamowienia opisane sa we wzorze Umowy, stanowigcej
Dodatek nr 5 do SWZ.

Rozdzial I1
Termin realizacji
Wykonawca zobowiazuje sie do realizacji przedmiotu zamoéwienia w terminie do 30.11.2026 r
Warunki zmiany terminu realizacji zostaly okreslone we wzorze Umowy stanowiacy Dodatek
nr 5 do SWZ.

Rozdzial 111

Opis sposobu przygotowania Ofert
Oferte stanowi druk ,, OFERTA” z zalacznikami i wymaganymi dokumentami.
Oferent zobowiazany jest przygotowaé oferte zgodnie z wymaganiami SWZ.
Oferte nalezy ztozy¢ w formie pisemnej.
W przypadku gdy informacje zawarte w ofercie stanowig tajemnicg¢ przedsigbiorstwa w
rozumieniu przepisOw ustawy o zwalczaniu nieuczciwej konkurencji, co do ktorych
Wykonawca zastrzega, ze nie moga by¢ udostgpnione innym uczestnikom postgpowania,
musza byé one oznaczone stosowng jednoznaczng klauzulg i dolaczone do oferty, zaleca sig,
aby byly trwale oddzielone od oferty.
Osoby wskazane w dokumencie upowazniajagcym do wystgpowania w obrocie prawnym lub
posiadajace petnomocnictwo musza zlozy¢ podpisy na:
wszystkich stronach oferty;
zalgcznikach;
oraz w miejscach, ktérych oferent nanidst zmiany.
W przypadku, gdy Oferenta reprezentuje petnomocnik do oferty musi by¢ zalgczone
pelnomocnictwo z okre§lonym zakresem, podpisane przez osoby uprawnione do
reprezentowania osoby prawnej lub fizycznej.
W przypadku ztozenia kserokopii pelnomocnictwa musi by¢ ono potwierdzone za zgodnos¢ z
oryginalem przez osoby udzielajace pelnomocnictwa.
Wymagane dokumenty nalezy przedstawi¢ w formie oryginaléw albo kserokopii.
Dokumenty ztozone w formie kserokopii musza by¢ opatrzone klauzulg ,,ZA4 ZGODNOSC
Z ORYGINAELEM” i poswiadczone za zgodno$¢ z oryginalem przez Oferenta w sposéb
umozliwiajacy identyfikacje podpisu (np. wraz z imienng pieczatka osoby poswiadczajacej
kopi¢ dokumentu za zgodnos¢ z oryginalem).
Zamawiajacy zazada przedstawienia oryginatu lub notarialnie potwierdzonej kopii dokumentu
wylacznie wtedy, gdy przedstawiona przez Oferenta kserokopia dokumentu jest nieczytelna lub
budzi watpliwosci, co do jej prawdziwosci.
Oferent moze zwr6cié sie pisemnie do Zamawiajacego o wyjasnienie do SWZ.
Zamawiajacy w ciggu 5 dni roboczych udzieli pisemnych wyjasnien, chyba ze prosba o
wyjasnienie specyfikacji wptyneta do Zamawiajacego na mniej niz 5 dni kalendarzowych przed
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terminem otwarcia ofert, wowczas Zamawiajgcy nie bedzie miat obowigzku udzielenia
odpowiedzi. Jednoczesnie pisemna tres¢ wyjasnienia zostanie przestana Oferentowi, ktdry
zadal pytanie w formie elektronicznej oraz zostanie zamieszczona na stronie internetowej oraz
w siedzibie Zamawiajgcego.
W szczegblnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed
uptywem terminu do skladania ofert, zmodyfikowac tres¢ SWZ. Dokonane w ten sposob
uzupelnienie stanie sie czescia SWZ za$§ zmieniona SWZ, dostepna bedzie na stronie
internetowej 1 w siedzibie Zamawiajacego i bedzie dla wszystkich Oferentow wigzaca.
Zamawiajacy przedluza termin skladania ofert lub wyznacza nowy termin przeprowadzenia
przetargu, jezeli w wyniku modyfikacji tresci SWZ niezbedny jest dodatkowy czas na
wprowadzenie zmian w ofertach. O przedtuzeniu terminu skladania ofert Zamawiajacy
niezwlocznie zawiadamia wszystkich Oferentow, ktorym przekazano SWZ oraz zamieszczajac
informacje¢ na stronie internetowej oraz w siedzibie Zamawiajacego.
Na wniosek Oferenta, ktory nie jest w stanie ztozy¢ oferty w wyznaczonym terminie z powodu
okolicznosci od niego niezaleznych, Zamawiajacy moze przedtuzyé termin skladania ofert
przed jego uptywem, powiadamiajac o tym wszystkich Oferentow, ktorzy otrzymali SWZ oraz
zamieszczajac informacje na stronie internetowej oraz w siedzibie Zamawiajacego.
Przedhuzenie terminu skladania ofert dopuszczalne jest tylko przed jego uplywem.
Zamawiajacy nie zamierza zwolywa¢ zebrania oferentow.
Oferte nalezy sporzadzi¢ w jezyku polskim z zachowaniem formy pisemnej pod rygorem
niewaznosci. W przypadku ztozenia przez Wykonawce dokumentoéw sporzadzonych w jezyku
obcym Zamawiajacy wymaga ztoZenia thumaczenia na jezyk polski.
Zamawiajacy nie dopuszcza sktadania ofert czgSciowych.
Oferent moze ztozy¢ tylko jedng ofert¢ na cale zadanie.
Zamawiajacy nie dopuszcza skladania ofert wariantowych.
W przypadku, gdy Oferent przedlozy wiecej ofert niz wskazano w pkt. 20, Zadna z
przedlozonych ofert nie zostanie rozpatrzona.
Ztozona oferta musi by¢ zgodna z Opisem przedmiotu zamdowienia, ktory stanowi Dodatek nr
1 do SWZ.
Wszystkie strony oferty musza byé kolejno ponumerowane, a oferta powinna by¢ czytelna
i trwale spi¢ta.
Kazda strona oferty musi by¢ parafowana przez osobe upowazniong do podpisywania oferty.
Oferent poniesie wszelkie koszty zwigzane z przygotowaniem i ztoZzeniem oferty.
Zamawiajacy moze wykluczy¢ z postgpowania Oferenta, na zasadach okreslonych w
Regulaminie udzielania przez Przedsi¢biorstwo Wodociagdw i Kanalizacji Sp. z 0.0. z siedzibg
w Wolominie zamoéwien nieobjetych Ustawg z dnia 11 wrze$nia 2019 r. Prawo Zamowien
Publicznych — zatwierdzonego Uchwalg nr 4/2026 z dnia 23.02.2026 1.
Rozdzial IV
Zmiany lub wycofanie zlozonej oferty.
Wykonawca moze wprowadzi¢ zmiany lub wycofaé zlozong przez siebie oferte. Zmiany lub
wycofanie ztozonej oferty sg skuteczne tylko woéwczas, gdy zostaly dokonane przed uptywem
terminu skladania ofert.
Zmiane nalezy zlozy¢ w miejscu i wedlug zasad obowigzujacych przy skladaniu oferty.
Odpowiednio opisang koperte nalezy opatrzy¢ dopiskiem ,,ZMIANA”.
Wycofanie oferty nast¢puje poprzez zlozenie pisemnego powiadomienia podpisanego przez
umocowanego na pismie przedstawiciela Wykonawcy. Wycofanie nalezy ztozy¢ w miejscu i
wedlug zasad obowigzujacych przy skladaniu oferty. Odpowiednio opisang koperte nalezy
opatrzy¢ dopiskiem ,,WYCOFANIE”.
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Rozdzial V
Sposob porozumiewania si¢ z Wykonawcami oraz osoby uprawnione do kontaktéw z

Wykonawcami

Zamawiajacy zastrzega pisemna forme porozumiewania si¢ w niniejszym postgpowaniu.
Dopuszcza sie przekazywanie droga elektroniczng (pwik@pwik.wolomin.pl):

zawiadomienia o wyborze najkorzystniejszej oferty;

zapytan i odpowiedzi dotyczacych tresci SWZ;

informacji o zmianie tresci niniejszej SWZ oraz o przedtuzeniu terminu skladania ofert;

wnioskow o przekazanie SWZ,

wyjasnien i uzupetnien tresci ztozonej oferty.
Przedluzenie terminu skladania ofert nie wplywa na bieg terminu sktadania wniosku o
wyjasnienia tresci SWZ.
W przypadku rozbieznosci pomiedzy trescig niniejszej SWZ a trescia udzielonych odpowiedzi
jako zobowiazujacg nalezy przyja¢ tres¢ pisma zawierajacego poznicjsze oswiadczenie
Zamawiajacego.
Osobg uprawniong do bezposredniego kontaktowania si¢ z Oferentami jest:

Sprawy techniczne — Daniel Gontarek tel. 22 776 21 21 wew. 503

Sprawy formalne — Urszula Papior, tel. 22 776 21 21 wew. 515

Rozdzial V1
Miejsce i sposéb zlozenia oferty
Oferte (formularz ofertowy wraz z wymaganymi zalacznikami) nalezy zlozy¢ w
nieprzejrzystym i zamknigtym opakowaniu.
Opakowanie powinno by¢ zaadresowane na adres Zamawiajgcego:
PRZEDSIEBIORSTWO WODOCIAGOW I KANALIZACJI Sp. 7 o.0.
ul. GRANICZNA 1, 05 — 200 WOLOMIN

i oznaczone hastem:

»Opracowanie dokumentacji i wykonanie audytéw — obszar organizacyjny w ramach
projektu ,,Cyberbezpieczne Wodociggi” realizowanego przez Przedsigbiorstwo Wodociggow i
Kanalizacji Sp.z 0.0. w Wolominie, w ramach Inwestycji C3.1.1 ,,Cyberbezpieczeristwo —
CyberPL” — Cyberbezpieczne Wodociggi, finansowanego 7 Krajowego Planu Odbudowy
i Zwigkszania Odpornosci””

dodatkowo na opakowaniu nalezy umiesci¢ napis:

., Nie otwiera¢ przed terminem otwarcia ofert, tj. 07.08.2026 r. godz. 11:°
Na opakowaniu nalezy umiescié¢ nazwe i adres Wykonawcy.

Zamawiajacy dopuszcza mozliwosé zlozenia oferty w formie elektronicznej z podpisem
kwalifikowanym na adres e-mail pwik@pwik.wolomin.pl.

Oferta ztozona w formie elektronicznej musi by¢ zabezpieczona hastem, ktére Wykonawca
przesle do Zamawiajacego w dniu otwarcia ofert w godzinach od 10:45 do 11:00 na adres e-
mail pwik@pwik.wolomin.pl lub sms na numer telefonu 607 314 032.

Oferta, do ktérej Wykonawca nie przesle hasla w ww. terminie zostanie potraktowana

jako niezlozona.

0 »

Rozdzial VII
Kryterium oceny Oferty
Zamawiajacy wyznaczy! nastepujace kryteria oceny ofert i ich znaczenie:
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L.p. Kryteria brane pod uwagg przy ocenie ofert Znaczenie

1. Cena 100 %

2. O wyborze najkorzystniejszej oferty zadecyduje najnizsza cena.

Rozdzial VIII
Sposob obliczania ceny Oferty

. Komisja przetargowa wybiera oferte¢ najkorzystniejsza sposrod ofert nieodrzuconych oraz

sporzadzong zgodnie ze specyfikacja warunkéw zamowienia.
Oferent zamieszcza w ofercie cene netto oraz ceng brutto (z podatkiem VAT). Cena musi by¢
wyrazona w zlotych polskich.

. Zamawiajacy oceni i pordwna jedynie te oferty, ktore:

— Zostang zlozone przez Wykonawcoéw niewykluczonych przez Zamawiajgcego z
niniejszego postgpowania,
— Nie zostang odrzucone przez Zamawiajacego.
Zamawiajacy udzieli zamowienia Wykonawcy, ktorego oferta bedzie zawierala najnizszg cene.
Wszystkie ceny okreslone przez Wykonawce zostang ustalone na okres waznosci umowy i nie
bedg podlegaly zmianom. Podana w ofercie cena ryczaltowa musi uwzglednia¢ wszystkie
wymagania niniejszej SWZ oraz obejmowa¢ wszelkie koszty, jakie poniesie Wykonawca z tytulu
nalezytej oraz zgodnej z obowigzujacymi przepisami realizacji przedmiotu zaméwienia, w tym
musi uwzgledni¢ ewentualne upusty i rabaty. Cena oferty bedzie ostateczna i nie bedzie podlegac
zmianie. Oznacza¢ to bedzie, ze Wykonawca skalkuluje dodatkowo wszystkie potencjalne
ryzyka, jakie mogg wystapi¢ przy realizacji przedmiotu umowy.
Cena powinna by¢ wyrazona w PLN do dwéch miejsc po przecinku. Nalezy uwzgledni¢ stawke
podatku VAT zgodng z przepisami podatkowymi — wedlug stawki na dzien skladania ofert.
Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaly
zlozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow do zlozenia ofert
dodatkowych w okreslonym terminie. Wykonawcy skladajac oferty dodatkowe nie moga
zaoferowaé cen wyzszych od zaoferowanych w ztozonych ofertach.
W toku oceny ofert Zamawiajacy moze zada¢ od Oferenta pisemnych wyjasnien dotyczacych
tresci ztozonej oferty.
Zamawiajacy odrzuci oferte, jezeli:
a) jest niezgodna z Regulaminem;
b) jej tres¢ nie odpowiada tresci SWZ z zastrzezeniem pkt. 12 lit c Rozdzialu XIV SWZ;
¢) jej ztozenie stanowi czyn nieuczciwe] konkurencji w rozumieniu przepisdéw o zwalczaniu
nieuczciwej konkurencji;
d) zostala ztozona przez wykonawce wykluczonego z udzialu w postepowaniu o udzielenie
zaméwienia lub niezaproszonego do skladania ofert;
e) zawiera bledy w obliczeniu ceny;
f) wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzil si¢ na
poprawienie omyiki, o ktérej mowa w pkt. 12 lit ¢ Rozdziatu XIV SWZ;
g) jest niewazna na podstawie odrebnych przepisow;
h) zawiera razaco niska ceng w stosunku do przedmiotu zamdowienia.

10. Zamawiajacy powiadomi o wynikach postepowania wszystkich Oferentéw pisemnie, na stronie

internetowe;j www.pwik.wolomin.pl, na stronie
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https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ oraz za pomoca ogloszenia w
siedzibie Przedsi¢biorstwa.

Rozdzial IX
Warunki udzialu w postepowaniu o zamdwienie. Informacije o dokumentach, jakie majg
dostarczyé Oferenci w celu potwierdzenia spelnienia wymaganych warunkow

O udzielenie zaméwienia moga ubiegaé si¢ wylacznie Oferenci, ktorych oferta spelnia wymagania

okreslone w niniejszej SWZ, oraz:

1. Posiadajg uprawnienia do wykonywania dzialalnosci lub czynnosci objetych niniejszym
zamoOwieniem, jezeli ustawa naklada obowigzek posiadania takich uprawnien.

2. Posiadaja niezbedng wiedzg i doswiadczenie.

3. Dysponujg odpowiednim potencjalem technicznym oraz osobami zdolnymi do wykonania
zamowienia.

4. Znajdujg si¢ w sytuacji ekonomicznej i finansowej umozliwiajgcej wykonanie przedmiotu
zamoéwienia.

Oferent ubiegajacy si¢ o zaméwienie musi spetni¢ ww. warunki i wymagania, w_celu ich

potwierdzenia winien dofaczyé do oferty (w formie oryginatu lub kserokopii potwierdzonej za

zgodno$¢ z oryginalem przez uprawomocnionego przedstawiciela Oferenta) nw. dokumenty w

nastepujace] kolejnoscei:

a)  Formularz oferty (wzor formularza oferty: dodatek nr 2 do SWZ) — zalgcznik nr 1,

b) Oswiadczenie Oferenta lub dokument potwierdzajacy, ze profil dzialalnosci oferenta
odpowiada przedmiotowi zaméwienia oraz ze Oferent jest uprawniony do wystgpowania w
obrocie prawnym, zgodnie z wymaganiami ustawowymi (aktualny odpis z wlasciwego rejestru
albo aktualne zaswiadczenie o wpisie do ewidencji dziatalnosci gospodarczej lub zgloszenia do
ewidencji dziatalnosci gospodarczej, wystawione nie wezesniej niz 6 miesiecy przed upltywem
terminu skladania ofert) — zalgcznik nr 2,

c) Umowy regulujace wspdtprace podmiotéw wystepujacych wspolnie lub oswiadczenie, ze
podmiot wystepuje samodzielnie - zafgcznik nr 3,

d) Oswiadczenie Oferenta o niekaralnosci w zakresie analogicznym do okreslonego w art. 108 i
art. 109 ust. 1 pkt 4 ustawy z dnia 11 wrze$nia 2019 r. Prawo Zamowien Publicznych - zatacznik
nr4,

e) Aktualne zaswiadczenie z wlasciwego urzedu skarbowego o niezaleganiu oferenta z
uiszczaniem podatkéw, wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert - zalgcznik nr 5,

f)  Aktualne zaswiadczenie z whasciwego oddziatu Zakladu Ubezpieczen Spotecznych lub Kasy
Rolniczego Ubezpieczenia Spolecznego potwierdzajacego o niezaleganiu oferenta z
uiszczaniem oplat i skladek, wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
skladania ofert — zalgcznik nr 6,

g) Os$wiadczenie Oferenta, ze zapoznat si¢ ze specyfikacja warunkow zamowienia oraz opisem
przedmiotu zamoéwienia i nie wnosi do tych dokumentéw zastrzezen, oraz uzyskal konieczne
informacje i wyjasnienia do przygotowania oferty (wzoér oswiadczenia: dodatek nr 3 do SWZ)
— zalgcznik nr 7,

h)  Oswiadczenie Oferenta o braku podstaw do wykluczenia z udzialu w postgpowaniu (wzér
oswiadczenia: dodatek nr 4 do SWZ) — zalgcznik nr 8,

i)  Parafowane wszystkie strony umowy (wzor umowy: dodatek nr 5 do SWZ) — zalgcznik nr 9,

i)  Upowaznienie do podpisania oferty, jezeli ofert¢ podpisuja inne osoby niz upowaznione do
reprezentacji firmy w jej dokumentach (rejestrze lub ewidencji) (wzor upowaznienia: dodatek
nr 6 do SWZ) — zalgcznik nr 10,
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k)
D
n)

p)

Q)

Liste podmiotow nalezacych do tej samej grupy kapitalowej, albo informacje, ze Wykonawca
nie nalezy do grupy kapitalowej (dodatek nr 7 do SWZ) — zalqcznik nr 11,

Potwierdzenie wniesienia wadium — zalgcznik nr 12,

Klauzule informacyjng — (dodatek nr 8 do SWZ) — zalgcznik nr 13,

Oswiadczenie Oferenta dotyczace przestanek wykluczenia z art. 5 k Rozporzadzenia 833/2014
oraz art. 7 ust. 1 Ustawy o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego - (dodatek nr 9 do
SWZ) — zalgcznik nr 14,

Aktualne certyfikaty potwierdzajace, ze jego wlasna organizacja funkcjonuje zgodnie
z nastepujgcymi standardami zarzadzania: normg ISO 9001, norma ISO/IEC 27001 oraz normg
ISO 22301. Wymdg ten ma na celu zapewnienie, ze podmiot odpowiedzialny za wdrazanie
systemow zarzadzania u Zamawiajacego sam stosuje te standardy we wlasnej dzialalnosci.
Kazdy z wymaganych certyfikatow musi by¢ wydany przez jednostkg¢ certyfikujaca
akredytowang przez Polskie Centrum Akredytacji (PCA) lub przez jednostke akredytowang
przez organizacje bedaca sygnatariuszem porozumienia EA MLA (European Cooperation for
Accreditation — Multilateral Agreement) lub IAF MLA (International Accreditation Forum —
Multilateral Agreement). Zamawiajacy dopuszcza certyfikaty rOwnowazne wystawione przez
jednostki spetniajace powyzsze kryterium akredytacji — cigzar wykazania réwnowaznosci
spoczywa na Wykonawcy. W przypadku certyfikatow rownowaznych Wykonawca sklada na
wezwanie ponadto dokument potwierdzajacy akredytacje jednostki certyfikujacej oraz pisemne
uzasadnienie réwnowaznosci. Jezeli Wykonawca nie zlozy zadanych certyfikatow lub
dokumentdéw potwierdzajacych ich rownowaznos¢, sa one nickompletne lub zawieraja bledy,
Zamawiajgcy wezwie wykonawce odpowiednio do ich zlozenia, poprawienia lub uzupetnienia
w wyznaczonym terminie. — zalgcznik nr 15 - Zamawiajqcy przed wyborem najkorzystniejszej
oferty wezwie Wykonawce, ktorego oferta zostala najwyiej oceniona, do zloZenia
w wyznaczonym terminie kopii wszystkich trzech certyfikatow wraz 7 zakresem certyfikacji
i datqg waZnosci.

Wykaz, ze w okresie ostatnich trzech lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, wykonat nalezycie:

a) w zakresie wdrozenia systeméw (SZBI lub BCP/DRP): co najmniej 2 (dwie) ustugi, z
ktorych kazda polegata na opracowaniu dokumentacji i wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) lub opracowaniu planéw ciaglosci dzialania
(BCP/DRP), o wartosci nie mniejszej niz 40 000,00 zt brutto kazda;

b) w zakresie audytu: co najmniej 2 (dwie) ustugi, z ktorych kazda polegala na
przeprowadzeniu audytu bezpieczefistwa informacji lub audytu SZBI, o wartosci nie
mniejsze] niz 20 000,00 zt brutto kazda;

¢) w zakresie testow bezpieczenstwa: co najmniej 2 (dwie) ushugi, z ktérych kazda
obejmowata swoim zakresem przeprowadzenie testow penetracyjnych infrastruktury
sieciowe] oraz testow penetracyjnych aplikacji webowych, o wartosci nie mniejszej niz 20
000,00 z! brutto kazda,

wraz z zalaczeniem dokumentéw, referencji potwierdzajacych, ze ushugi te zostaly wykonane
nalezycie - zalgcznik nr 16,

Wykaz osob, ktérymi Wykonawca musi dysponowaé na potrzeby realizacji zamowienia
zespolem liczacym tgcznie co najmniej 7 wykwalifikowanych osob, w sklad ktorego wejda
specjalisci przypisani wylacznie do jednej z trzech odrebnych grup funkcjonalnych:

1. Zespol wdrozeniowy — SZBI, BCP/DRP, SZCD Zespot wdrozeniowy odpowiedzialny za
opracowanie i wdrozenie dokumentacji SZBI, BCP/DRP oraz SZCD musi liczy¢ co
najmniej 3 osoby zatrudnione przez Wykonawce na podstawie umowy o prace
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w rozumieniu ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy. Osoby z zespolu

wdrozeniowego nie mogg uczestniczy¢ w realizacji prac zespotu audytowego ani zespolu

testow penetracyjnych. Czlonkowie zespolu wdrozeniowego musza lacznie posiadaé
nastepujace kwalifikacje (dopuszcza si¢ laczenie ponizszych wymogdéw przez te same
osoby wewnatrz tego zespohu):

Audytor Wiodacy ds. Wdrozen: posiada jednoczesnie certyfikat Audytora Wiodacego

ISO/IEC 27001 (Lead Auditor) lub réwnowazny, certyfikat Audytora Wiodacego ISO

22301 (Lead Auditor) lub réwnowazny oraz certyfikat CISA (Certified Information

Systems Auditor) lub rownowazny.

Audytor Wspomagajgcy ds. Wdrozen: posiada co najmniej certyfikat Audytora ISO/IEC

27001 (Auditor) lub réwnowazny certyfikat Audytora Wiodacego ISO 22301 (Lead

Auditor) lub réwnowazny

Specjalista ds. infrastruktury i bezpieczenstwa OT/IT: posiada certyfikaty lub uprawnienia

potwierdzajgce umiejgtnosci w zakresie:

i.  umiejetnosci projektowania i wdrazania zabezpieczen dla sieci przemyslowych
(OT/ICS) (segmentacja sieci OT zgodnie z modelem Purdue, wykrywanie i
profilowanie urzadzenn przemystowych, przeprowadzanie inspekcji protokolow
przemystowych (Modbus, DNP3, IEC 61850), wirtualne tatanie podatnych systemow
bez przerywania ciaglosci produkcji, kompetencje z zakresu centralnego
monitorowania, korelacji zdarzen bezpieczenstwa w srodowiskach ICS/SCADA oraz
oceny ryzyka OT

ii.  umiejetnosci konfiguracji i administracji firewallem nowej generacji (NGFW) —
polityki bezpieczenstwa, filtrowanie ruchu, VPN (IPsec, SSL), IPS, uwierzytelnianie
uzytkownikow i podstawowy monitoring.

iii.  znajomosci sieci - potwierdzenie umiejgtnosci w zakresie sieci komputerowych,
konfiguracji i rozwigzywania probleméw z urzadzeniami sieciowymi (przetgczniki,
routery), zrozumienie modeli OSI i TCP/IP, umiejg¢tnos¢ wdrazania routingu (OSPF,
EIGRP, statyczny), konfiguracji sieci VLAN i STP, zarzadzania dostgpem przez ACL
oraz podstawowych ustugach sieciowych (DHCP, DNS, NAT), podstawy
bezpieczenstwa sieci, konfiguracji VPN, zarzadzania pasmem oraz wprowadzenie do
automatyzacji sieci i programowalnosci, kompetencje w obszarze administracji i
konfi guracji infrastruktury sieciowe;.

iv.  uprawnien SEP E+D do 15 kV.
Zespot audytowy — audyty zewnetrzne SZBI, SZCD, KRI/uoKSC Zespol audytowy
odpowiedzialny za przeprowadzenie audytow zewnetrznych musi liczy¢ co najmniej dwie
osoby. Ze wzgledu na niezalezny charakter ustug audytowych, Zamawiajacy nie wymaga
zatrudnienia tych 0s6b na podstawie umowy o prace (dopuszczalne s formy wspéipracy na
podstawie uméw cywilnoprawnych, w tym z podwykonawcami). Osoby z zespotu
audytowego nie moga by¢ tymi samymi osobami, ktore realizowaly prace wdrozeniowe lub
testy penetracyjne w ramach tego samego zamowienia.

a) Pierwsza osoba (Audytor Wiodacy ds. Audytow): musi posiada¢ jednoczesnie certyfikat
Audytora Wiodgcego ISO/IEC 27001 (Lead Auditor) lub rownowazny oraz certyfikat
Audytora Wiodgcego ISO 22301 (Lead Auditor) lub réwnowazny,

b) Druga osoba (Audytor Wspomagajacy ds. Audytéw): musi posiada¢ co najmniej
certyfikat Audytora ISO/IEC 27001 (Auditor) lub rownowazny.

Zespo6t testow penetracyjnych Zesp6t testow penetracyjnych musi liczy¢ co najmniej dwie

osoby zatrudnione przez Wykonawce na podstawie umowy o prace w rozumieniu Kodeksu
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pracy. Osoby z zespolu testow penetracyjnych nie moga uczestniczy¢ w realizacji prac
zespotu wdrozeniowego ani zespohu audytowego w ramach tego samego zamowienia.
a) Pierwsza osoba (Pentester Glowny): musi posiada¢ jednoczesnie certyfikat CEH
(Certified Ethical Hacker) lub rownowazny, certyfikat CISSP (Certified Information
Systems Security Professional) lub rownowazny oraz certyfikat eWPT (eLearnSecurity
Web Application Penetration Tester) lub rownowazny.
b) Druga osoba (Pentester Wspomagajacy): musi posiada¢ co najmniej certyfikat CEH lub
rOwnowazny
Zamawiajacy bezwzglednie zakazuje taczenia rél i funkcji pomiedzy poszczegdlnymi grupami
funkcjonalnymi. Oznacza to, ze kazda osoba skierowana do realizacji zaméwienia moze zostaé
przypisana tylko do jednego zespotu. W szczegdlnosci: specjalista realizujgcy testy
penetracyjne nie moze uczestniczy¢ w pracach wdrozeniowych ani audytowych, a czlonkowie
zespolu wdrozeniowego nie mogg petni¢ funkcji w zespole audytowym ani penetracyjnym.
Minimalny sktad osobowy musi skiadac si¢ z 7 odrebnych os6b fizycznych.
Zamawiajacy wymaga zatrudnienia na podstawie stosunku pracy przez Wykonawcg osdb
wykonujgcych czynnosci w zakresie prac wdrozeniowych (opracowanie i wdrozenie SZBI,
BCP/DRP, SZCD) oraz testow penetracyjnych infrastruktury i aplikacji.
Wymog zatrudnienia na umowe o pracg, o ktorym mowa w ust. 4, nie dotyczy specjalistow
realizujacych audyty zewnetrzne. Ze wzgledu na fakt, iz audytorzy mogg stanowi¢ personel
podwykonawcy, Zamawiajgcy dopuszcza, aby osoby z zespolu audytowego realizowaly swoje
zadania na podstawie innych form wspétpracy (np. uméw cywilnoprawnych, kontraktow B2B)
zawartych z Wykonawca lub podwykonawca. — zalgeznik nr 17
Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej
zamiast dokumentéw wskazanych w podpkt. b, d, e i f— sktada dokument lub dokumenty wystawione
w kraju, w ktorym ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze:
nie otwarto jego likwidacji ani nie ogloszono upadtosci — wystawione nie wezesniej niz 6 miesigcy
przed uptywem terminu sktadania ofert;
zamiast dokumentow wskazanych w podpkt. d - sktada zaswiadczenie wlasciwego organu sadowego
lub administracyjnego miejsca zamieszkania albo zamieszkania osoby, ktorej dokumenty dotycza, —
wystawione nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert.
Jezeli w miejscu zamieszkania osoby lub w kraju, w ktorym Wykonawca ma siedzibe lub miejsce
zamieszkania, nie wydaje si¢ dokumentéow (wskazanych w pkt. b, d, e i f), zastgpuje si¢ je
dokumentem zawierajacym o$wiadczenie zlozone przed notariuszem, wlasciwym organem
sgdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio
miejsca zamieszkania osoby lub kraj, w ktérym Wykonawca ma siedzibg lub miejsce zamieszkania.
Postanowienia pkt. b, d, ¢ i f stosuje si¢ odpowiednio.
W przypadku watpliwosci co do tresci dokumentu zlozonego przez Wykonawce majacego siedzibe
lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, Zamawiajacy moze zwro6ci€ si¢
do wiasciwych organéw odpowiednio miejsca zamieszkania osoby lub kraju, w ktérym Wykonawca
ma siedzibe lub miejsce zamieszkania, z wnioskiem o udzielenie niezbednych informacji
dotyczacych przediozonego dokumentu.
Rozdzial X
Wykonawcey wspélnie ubiegajacy si¢ 0 zamowienie
1. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie niniejszego zamdwienia powinni pod
rygorem wykluczenia z postepowania spetnia¢ warunki udziatu w postepowaniu oraz ztozy¢
dokumenty potwicrdzajgce spelnienie tych warunkow zgodnie z zapisami zawartymi w
rozdziale IX. Ponadto tacy Wykonawcy muszg ustanowi¢ i wskaza¢ Pelnomocnika (Lidera)
do reprezentowania ich w niniejszym postgpowaniu albo reprezentowania ich w postgpowaniu
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i zawarciu umowy w sprawie zamowienia. Zaleca si¢, aby Pelnomocnikiem (Liderem) byl jeden

z Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamoéwienia.

Wszelka korespondencja prowadzona bgdzie wylacznie z Pelnomocnikiem (Liderem).

Wykonawcy wspolnie  ubiegajacy si¢ o udzielenie niniejszego zaméwienia

zobowigzani sg do solidarnej odpowiedzialnosci za wykonanie zaméwienia.

Wykonawcy wspolnie ubiegajacy si¢ o niniejsze zamowienie, ktorych oferta zostanie uznana

za najkorzystniejsza, beda zobowigzani przedstawi¢ Zamawiajacemu stosowne porozumienie

wszystkich Wykonawcow sktadajacych ofert¢ wspdlng, przed podpisaniem Umowy na
realizacje niniejszego zamowienia. Porozumienie takie musi zawiera¢ w swojej tresci co
najmniej nast¢pujgce postanowienia:

a) okreslenie stron porozumienia;

b) cel dzialania;

c) okres dzialania na czas nie krotszy niz czas trwania odpowiedzialnosci Wykonawcow
wynikajacy z Umowy;

d) sposob wspotdzialania (w tym role i zadania kazdego z Wykonawcéw w wykonywaniu
Umowy);

e) deklaracje wspdlnej i solidarnej odpowiedzialnosci za wykonanie Umowy;

f) wskazanie Pelnomocnika (Lidera)i jego umocowania do zaciagania zobowigzaf i
przyjmowania instrukcji na rzecz i w imieniu wszystkich Wykonawcow razem i kazdego z
osobna oraz do przyjmowania ptatnosci od Zamawiajacego;

g) deklaracje niezmieniania sktadu ani statusu podczas calego okresu wykonywania Umowy.

Porozumienie musi by¢ podpisane przez upelnomocnionych przedstawicieli kazdego z

Wykonawcow, a stosowne upowaznienia muszg wynikaé¢ z dokumentéw zalaczonych do oferty.

Petnomocnictwo musi by¢ ztozone w formie oryginatu lub poswiadczonej notarialnie kopii.

W przypadku Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamodwienia, dokumenty

wymienione w Rozdziale IX podpkt. d, e i f kazdy z tych Wykonawcow skiada indywidualnie.

Oferta powinna by¢ podpisana w sposob wiazacy prawnie wszystkich Wykonawcow

skladajacych oferte wspélna.

Rozdzial X1
Korzystanie z zasobow podmiotu trzeciego

1) Wykonawca moze polega¢ na wiedzy i doswiadczeniu, osobach zdolnych do wykonania
zaméwienia lub zdolno$ciach finansowych innych podmiotow, niezaleznie od charakteru
prawnego taczacych go z nimi stosunkow. Wykonawea w takiej sytuacji zobowigzany jest
udowodnié Zamawiajacemu, iz bedzie dysponowal zasobami niezb¢dnymi do realizacji
przedmiotowego zamoéwienia, w szczegélnosci przedstawiajagc w tym celu pisemne
zobowiazanie (w formie oryginalu) tych podmiotéw do oddania mu do dyspozycji
niezbednych zasobow na okres korzystania znich przy wykonywaniu przedmiotowego
zamowienia.

2) Zobowigzanie podmiotu trzeciego powinno wyraza¢ w sposob wyrazny i jednoznaczny wolg
udzielenia Wykonawcy ubiegajgcemu si¢ 0 zaméwienie odpowiedniego zasobu.

3) Jezeli Wykonawca wykaze, ze spelnia warunki udzialu w postgpowaniu, polegajac na
zasobach innych podmiotéw, musi udowodni¢ Zamawiajacemu, ze bedzie dysponowat
zasobami innych podmiotéw w stopniu niezbednym dla nalezytego wykonania zamowienia,
oraz ze stosunek laczacy Wykonawce z tymi podmiotami gwarantuje rzeczywisty dostep do
ich zasobow. Zamawiajacy zada, aby z dokumentéw wynikal:

a) zakres dostepnych Wykonawcy zasobow innego podmiotu,
b) sposéb wykorzystania zasobéw innego podmiotu przy wykonywaniu zamowienia,
¢) charakter stosunku, jaki bedzie taczyl Wykonawce z innym podmiotem,
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W przeciwnym przypadku Zamawiajacy wykluczy Wykonawce z postepowania o udzielenie
zamoOwienia.

4) Wykonawca powolujacy sie przy wykazaniu spelniania warunkéw udzialu w postepowaniu

na zasoby innych podmiotéw, ktére beds braly udzial w realizacji czgsci zamdéwienia
przedklada takze dokumenty dotyczace tego podmiotu w zakresie wymaganym dla
Wykonawcy, okreslonym w rozdziale IX pkt. d), €) i f) SWZ.
Rozdzial XII
Wadium

Wadium

Oferta musi by¢ zabezpieczona wadium w wysokosci 3 000,00 zi
Oferta, ktora nie bedzie zabezpieczona okreslong kwotg wadium zostanie przez Zamawiajacego
odrzucona.
II. Wadium moze by¢ wnoszone:
a) w pienigdzu konto Bank PKO BP SA. Na rachunek numer:

30 1020 1026 0000 1402 0262 4336

b) w porgczeniach lub w gwarancjach bankowych, gwarancjach ubezpieczeniowych ztozonych u

Glownego Ksiegowego lub w Dziale Finansowo- Ksiggowym w Przedsicbiorstwie
Wodociggow i Kanalizacji Sp. z 0.0. ul. Graniczna 1 w Wolominie

Do Oferty nalezv dolaczvé kserokopie dokonania przelewu lub wniesienia wadium w innej formie.

1.

1a.

4a.

Zamawiajacy dokona zwrotu wadium wszystkim Wykonawcom niezwlocznie po wyborze
oferty najkorzystniejszej lub uniewaznieniu postepowania, z wyjatkiem Wykonawcy, ktérego
oferta zostata wybrana jako najkorzystniejsza, z zastrzezeniem pkt 4a. )
Wykonawcy, ktorego oferta zostala wybrana jako najkorzystniejsza, Zamawiajacy zwraca
wadium, niezwlocznie po zawarciu umowy zamoéwienia publicznego oraz wniesieniu
zabezpieczenia nalezytego wykonania umowy.
Zamawiajacy zwraca niezwlocznie wadium na wniosek Wykonawcy, ktéry wycofal ofertg
przed uptywem terminu sktadania ofert.
Zamawiajacy zada ponownego wniesienia wadium przez Wykonawcg, ktéremu zwrocono
wadium na podstawie ust. 1, jezeli w wyniku rozstrzygniecia odwolania jego oferta zostata
wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w terminie okreslonym przez
Zamawiajacego. »
Jezeli wadium wniesiono w pienigdzu, Zamawiajacy zwraca je wraz z odsetkami wynikajgcymi
z umowy rachunku bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszty
prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniedzy na rachunek
bankowy wskazany przez Wykonawce.
Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi na
wezwanie, nie zlozyl wymaganych dokumentéw lub o$wiadczen lub pelnomocnictw, listy
podmiotéow nalezacych do tej samej grupy kapitatowej lub nie wyrazit zgody na poprawienie
omytki, co powodowalo brak mozliwosci wybrania oferty zlozonej przez wykonawce jako
najkorzystniejsze;j.

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca, ktorego oferta

zostala wybrana:

1) odmoéwit podpisania umowy w sprawie zamdéwienia publicznego na warunkach okreslonych

w ofercie;
2) nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy;
3) zawarcie umowy w sprawie zamowienia stalo si¢ niemozliwe z przyczyn lezacych po stronie
Wykonawey.
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Rozdzial XIII
Zabezpieczenie nalezytego wykonania umowy
Zabezpieczenie nalezytego wykonania umowy
Przed podpisaniem umowy Oferent dostarczy Zamawiajacemu zabezpieczenie nalezytego
wykonania umowy w wysokosci 5 % ceny catkowitej podanej w ofercie w jednej z ponizej
wymienionych form:

e pienigdzu — przelewem na rachunek Bank PKO BP SA na rachunek numer

30 1020 1026 0000 1402 0262 4336

¢ gwarancjach bankowych,
e gwarancjach ubezpieczeniowych,

2. Zamawiajacy zwroci 100 % zabezpieczenia na pisemny wniosek Wykonawcy w terminie 30 dni

A

10.

11.

12.

od dnia wykonania umowy i uznania przez Zamawiajacego za nalezycie wykonane,
potwierdzone protokotem odbioru.

Rozdzial XIV

Informacje dotyczace miejsca, terminu skladania, otwarcia Ofert oraz zwigzania Oferts

Termin skladania Ofert uptywa 07.08.2026 roku o godzinie 10:%°
Oferty nalezy zlozy¢ w siedzibie Przedsiebiorstwa Wodociagéw i Kanalizacji Sp. z 0.0. w
Wolominie ul. Graniczna 1 w sekretariacie.
Oferty zlozone po terminie zwraca si¢ bez otwierania po uplywie terminu wyznaczonego do
sktadania Ofert.
Termin zwigzania Ofertg wynosi 60 dni.
Bieg terminu rozpoczyna si¢ wraz z uptywem terminu sktadania Ofert.
Otwarcie Ofert jest jawne i nastapi dnia 07.08.2026 roku o godzinie 11% w siedzibie
Zamawiajgcego przy ul. Granicznej 1 w Wolominie.
Wszyscy zainteresowani mogg by¢ obecni przy otwieraniu Ofert. W przypadku nieobecnosci
Wykonawcy przy otwieraniu Ofert, Zamawiajacy przesle Wykonawcy informacje¢ z otwarcia
Ofert na jego pisemny wniosek.
Podczas otwarcia zostang ogloszone:
a. sklad komisji przetargowej,
b. kwota jaka Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia,
c. nazwy i adresy Oferentow,
d. ceny ofert.
Oferty zostang sprawdzone czy zostaly sporzadzone zgodnie ze specyfikacja warunkow
zaméwienia.
Zamawiajacy przyzna zamoéwienie Oferentowi, ktorego oferta spelnia wymagania okreslone w
specyfikacji warunkow zamoOwienia oraz zostala uznana
za najkorzystniejsza.
W toku oceniania ofert zamawiajacy moze zazada¢ od Oferentéw udzielenia wyjasnien
dokumentdw potwierdzajacych spelnienie warunkéw. Dokumenty majg by¢ skladane z datg nie
pozniejszg niz data skladania wyjasnien, a wyjasnienia z datg na dzien sktadania wyjasnien.
Zamawiajacy poprawia w ofercie:
a. oczywiste omytki pisarskie,
b. oczywiste omyiki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,
c. inne omylki polegajgce na niezgodnosci oferty ze specyfikacja warunkéw zamowienia,
niepowodujgce istotnych zmian w tresci oferty — niezwlocznie zawiadamiajgc o tym
wykonawce, ktorego oferta zostala poprawiona.
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13.

14.

15.
16.
17.

Zamawiajacy poprawiajac omylki rachunkowe zgodnie z zalozeniem niniejszego rozdzialu

uwzglednia konsekwencje rachunkowe dokonanych poprawek.

Zamawiajacy uniewaznia postepowanie o udzielenie zamowienia, jezeli:

a. nie ztozono zadnej oferty niepodlegajacej odrzuceniu;

b. cenanajkorzystniejszej oferty przewyzsza kwotg, ktora Zamawiajacy zamierza przeznaczy¢
na sfinalizowanie zamowienia, chyba, Zze Zamawiajacy moze zwigkszy¢ t¢ kwote do ceny
najkorzystniejszej oferty;

c. w przypadkach, kiedy zostaty zlozone oferty dodatkowe o takiej samej cenie;

d. wystgpila istotna zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub
wykonanie zamoéwienia nie lezy w interesie Zamawiajacego, czego nie mozna bylo
wczesniej przewidzied;

€. postepowanie obarczone jest niemozliwg do usunigcia wada uniemozliwiajacg zawarcie
waznej umowy w sprawie zamowienia.

Zamawiajacy moze uniewazni¢ postepowanie bez podania przyczyny zgodnie z art.70' §3 K.c.

O uniewaznieniu postepowania zawiadamia si¢ niezwlocznie wszystkich Oferentow.

W przypadku wykluczenia Oferenta lub odrzucenia oferty, zamawiajacy zawiadamia

niezwlocznie Oferenta, ktorego oferte odrzucil, podajac uzasadnienie faktyczne i prawne

wykonanej czynnosci.
Rozdzial XV
Umowa

Zamawiajacy wezwie Oferenta w terminie 5 dni kalendarzowych od daty rozstrzygnigcia

postgpowania do podpisania Umowy.

Wybrany Oferent ma obowigzek skontaktowa¢ si¢ w terminie do 3 dni roboczych od momentu

powiadomienia go o wybraniu oferty.

Osoby reprezentujgce Wykonawce przy podpisywaniu umowy powinny posiada¢ ze sobg

dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie

bedzie wynika¢ z dokumentoéw zalgczonych do oferty.

Wzor umowy. Projekt umowy stanowi dodatek nr 5 do SWZ. W projekcie umowy zostanie

wyznaczona wysoko$¢ kar umownych z tytutu niewykonania lub nienalezytego wykonania

umowy.
Rozdzial XVI
Odwolania

Pouczenie o srodkach odwolawczych przystugujagcych Wykonawcy w toku postepowania o

udzielenie zaméwienia.

Oferentom, ktorych interes prawny doznal uszczerbku w wyniku naruszenia przez

Zamawiajgcego zasad okreslonych w SWZ, przysluguje odwolanie skierowane

do Zamawiajgcego.

Odwolanie nalezy wnie$¢ nie pdzniej niz w ciggu 4 dni kalendarzowych od ogloszenia wyniku

postepowania.

Zamawiajacy rozpatrzy odwolanie w ciggu 4 dni kalendarzowych od ztozenia i udzieli

odpowiedzi na pismie.
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Dodatki do SWZ:

1) Dodatek nr 1 do SWZ — Opis przedmiotu zamdéwienia

2)
3)
4)
5)
6)
7)
8)
9)

Dodatek nr 2 do SWZ — Wzor formularza oferty

Dodatek nr 3 do SWZ — Oswiadczenie o zapoznaniu si¢ z SWZ

Dodatek nr 4 do SWZ — Oswiadczenie o braku podstaw do wykluczenia

Dodatek nr 5 do SWZ — Wzoér umowy

Dodatek nr 6 do SWZ — Upowaznienie do podpisania oferty

Dodatek nr 7 do SWZ — Lista podmiotéw — Grupa kapitalowa

Dodatek nr 8 do SWZ — Klauzula Informacyjna

Dodatek nr 9 do SWZ — Oswiadczenie art. 7 ust.1 Ustawy z dnia 13 kwietnia 2022 r.

Sporzgdzita: Urszula Papior
Dzial Inwestycji i Zamowien
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Dodatek nr 1 do SWZ
Opis przedmiotu zamowienia

OPIS PRZEDMIOTU ZAMOWIENIA

Opracowanie dokumentacji i wykonanie audytéw:
1: Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI)

Przedmiotem ushugi jest opracowanie oraz wsparcie we wdrozeniu dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) u Zamawiajgcego. Ustluga ma charakter
jednorazowy 1 koficzy si¢ przekazaniem odebraniem gotowe] dokumentacji wraz ze wsparciem
eksperckim w toku procesu wdrozeniowego.

Wykonawca opracowuje dokumentacje SZBI obejmujgca polityke bezpieczenstwa informacji oraz
kluczowe polityki tematyczne dostosowane do specyfiki operatora wodociaggowego — w
szczegolnosci dotyczace kontroli dostepu do systemow IT i OT, zarzgdzania incydentami
bezpieczenstwa (w tym incydentami zglaszanymi do wiasciwego CSIRT zgodnie z uoKSC),
bezpieczenstwa pracy zdalnej i urzadzen mobilnych, zarzadzania kopiami zapasowymi oraz
bezpieczenstwa relacji z dostawcami i wykonawcami zewnetrznymi. Liczba i1 szczegdtowos¢
opracowywanych dokumentéw powinna wynika z analizy organizacji i powinna zosta¢ uzgodniona
z Zamawiajagcym przed przystapieniem do wlasciwych prac. Wykonawca opracowuje dokumentacje
SZBI skoncentrowang na kluczowych, praktycznych elementach mozliwych do wdrozenia i
utrzymania przez Zamawiajacego. Zakres dokumentacji jest ograniczony do uzgodnionych obszaréw
i moze nie obejmowac¢ wszystkich zabezpieczen z Zaltacznika A normy ISO/IEC 27001 ma jednak
pokrywa¢ wymagania UoKSC.

W ramach uslugi Wykonawca przeprowadzi wspdlnie, w formie warsztatowej, z Zamawiajacym
wstepne szacowanie ryzyka obejmujace inwentaryzacje kluczowych aktywow informacyjnych i
systeméw teleinformatycznych, identyfikacj¢ glownych zagrozen istotnych dla operatora
wodociaggowego (w tym zagrozen dla ciagglosci dostaw wody 1 integralnosci systemow sterowania)
oraz opracowanie uproszczonego Planu Postepowania z Ryzykiem wskazujacego priorytety dziatan.
Szacowanie ryzyka jest realizowane w ujeciu uproszczonym, ukierunkowanym na identyfikacje
kluczowych aktywow, zagrozen i priorytetow postepowania z ryzykiem, z uwzglednieniem skali oraz
kontekstu Zamawiajacego. Metodyka pracy jest dostosowana do potrzeb projektu i moze nie
obejmowaé wszystkich elementéow podejscia zgodnego z ISO/IEC 27005.W trakcie wdrozenia
Wykonawca zapewnia wsparcie merytoryczne. Wsparcie obejmuje konsultacje dotyczgce stosowania
opracowanej dokumentacji oraz pomoc w przygotowaniu personelu do jej uzytkowania.

Integralnym elementem ustugi jest przeszkolenie kluczowego personelu Zamawiajacego obejmujace
omoOwienie struktury systemu zarzadzania, sposobu stosowania kluczowych polityk i procedur oraz
podstaw prowadzenia przegladu dokumentacji. Szkolenie ma na celu wyposazenie wyznaczonych
pracownikow w wiedze niezbedng do samodzielnego postugiwania si¢ przekazang dokumentacjg.

Dokumentacja SZBI jest opracowywana z uwzglednieniem wymagan ustawy o krajowym systemie
cyberbezpieczenstwa, Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
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Ram Interoperacyjnosci oraz normy PN-EN ISO/IEC 27001:2023 jako punktu odniesienia dla
dobrych praktyk w zakresie zarzadzania bezpieczefistwem informacji.

Zamawiajacy oczekuje, ze rezultatem ustugi bedzie przekazanie dokumentacji SZBI dostosowanej
do skali i specyfiki Zamawiajacego, wraz z rekomendacjami dotyczacymi dalszego podnoszenia
poziomu bezpieczenstwa.

2: Opracowanie planow ciaglo$ci dzialania (BCP) i odtwarzania po awarii (DRP) dla STI

Przedmiotem uslugi jest pomoc w opracowaniu oraz wsparcie we wdrozeniu Planéw Ciaglosci
Dziatania (BCP) i Plané6w Odtwarzania po Awarii (DRP) dla systeméw teleinformatycznych (STI)
Zamawiajacego. Plany beda stanowi¢ dokumenty operacyjne okreslajace konkretne dzialania,
sekwencje krokéw, role personelu i zasoby niezbedne do utrzymania lub przywrécenia sprawnosci
krytycznych systemow IT w przypadku awarii lub zaklocenia. Ustuga jest realizowana jako projekt
o zdefiniowanym zakresie i terminie zakonczenia.

Etap wstepny bedzie obejmowal identyfikacje systemow teleinformatycznych kluczowych dla
utrzymania cigglosci ustugi wodociggowej, przeglad istniejacych rozwigzan w zakresie kopii
zapasowych i redundancji IT oraz rozpoznanie kluczowych zaleznosci migdzy systemami IT a
procesami operacyjnymi Zamawiajacego. Na tej podstawie Wykonawca wspélnie z Zamawiajgcym
wybierze dwa kluczowe, reprezentatywne systemy (przypadki wzorcowe), dla ktérych zostana
opracowane przyktadowe plany BCP i DRP oraz ujednolicone procedury towarzyszace, co definiuje
zamkniety zakres ushugi.

Kluczowym elementem ushugi jest przeprowadzenie warsztatowej analizy wptywu na dzialalnos¢
(BIA) wspdlnie z wyznaczonymi przedstawicielami Zamawiajacego. Warsztaty shuza wyznaczeniu
dla dwéch wybranych systemow (przypadkow wzorcowych): orientacyjnego Docelowego Czasu
Odtworzenia (RTO), orientacyjnego Docelowego Punktu Odtworzenia (RPO) oraz priorytetu
odtwarzania. Wyniki BIA bedg dokumentowane i beda stanowily bezposrednia podstawe
projektowania tresci planoéw. Jezeli w toku warsztatéow nie bedzie mozliwe uzyskanie danych
niezbednych dla konkretnego systemu, Wykonawca odnotuje przyjete zalozenia zastgpcze i uzgodni
z Zamawiajacym sposéb postepowania — np. zawgzenie zakresu planu lub opisanie ograniczen
przyjetych przy jego opracowaniu.

Na podstawie wynikow analizy BIA Wykonawca wspdlnie z Zamawiajacym opracowuje dla dwoch
wybranych systemow (w ujeciu wzorcowym) Plan Ciaglosci Dziatania (BCP) okreslajacy procedury
postepowania w trakcie trwania zaklocenia — w tym tryb pracy awaryjnej, zastgpcze sposoby
realizacji funkcji systemu oraz zasady komunikacji wewnetrznej i eskalacji — oraz Plan Odtwarzania
po Awarii (DRP) okreslajacy krok po kroku procedury technicznego przywrécenia sprawnosci
systemu po zakonficzeniu zaktdcenia, wymagane zasoby i narzgdzia, role techniczne personelu oraz
kryteria zakoficzenia procesu odtwarzania. Uzupelnieniem planéw sa ujednolicone procedury
zarzadzania kopiami zapasowymi, zapewniajace spojnos¢ z parametrami RPO przyjetymi w analizie
BIA.

W toku wdrozenia Wykonawca przeprowadzi szkolenie dla wyznaczonego przez Zamawiajacego
personelu, obejmujgce omowienie struktury i logiki opracowanych planéw, sposobu ich stosowania
w praktyce oraz zasad ich aktualizacji. Ponadto Wykonawca wspélnie z Zamawiajgcym
przeprowadza jedno c¢wiczenie stolowe (table-top) dla jednego z opracowanych planow,
demonstrujac praktycznle przebieg testu i sposéb dokumentowania jego wynikow. Cwiczenie to ma
charakter instruktazowy i stanowi wzorzec dla samodzielnego przeprowadzania kolejnych testow
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przez Zamawiajgcego. Regularne testy pozostatych planéw beda realizowane przez Zamawiajgcego
we wlasnym zakresie po zakornczeniu ustugi.

Plany sg opracowywane z uwzglednieniem wymagan ustawy o krajowym systemie
cyberbezpieczenstwa, Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci oraz normy PN-EN ISO 22301 jako punktu odniesienia dla dobrych praktyk
w zakresie planowania cigglosci dziatania.

Rezultatem ustugi jest przekazanie Zamawiajacemu zamknigtego zestawu planéw BCP i DRP dla
uzgodnionych systeméw STI, gotowych do bezposredniego stosowania przez personel
Zamawiajgcego, wraz z rekomendacjami dotyczacymi dalszego wutrzymania 1 rozwijania
dokumentacji.

3: Audyt KRI, Audyt SZBI, Audyt ciaglosci dzialania

3.1: Audyt KRI

Realizacja audytu bezpieczenstwa informacji bedzie prowadzona jako audyt zgodnosci systeméw
organizacyjnych oraz technicznych z obowigzujagcymi wymaganiami Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej.

Audyt zostanie przeprowadzony w oparciu o metodyke audytowa okreslona w normie PN-EN ISO
19011:2018, stanowiagcej miedzynarodowy standard w zakresie planowania, realizacji,
dokumentowania oraz raportowania audytow systemow zarzadzania. W toku realizacji czynnosci
audytowych zastosowane zostang zasady niezaleznosci, bezstronnosci, podejscia opartego na
dowodach oraz podejscia systemowego, umozliwiajagce kompleksowa ocen¢ dojrzatosci
organizacyjnej oraz skutecznosci wdrozonych mechanizméw bezpieczenstwa informacji.

Jednoczesnie zakres merytoryczny audytu zostanie uksztattowany w oparciu o wybrane wymagania
i dobre praktyki wynikajace z normy PN-EN ISO/IEC 27001:2023, w szczegdlnosci w obszarach
zarzadzania ryzykiem bezpieczenstwa informacji, organizacyjnych i technicznych $rodkéw ochrony
informacji, zarzagdzania dostgpem do zasobow teleinformatycznych, monitorowania zdarzen
bezpieczenstwa, realizacji kopii zapasowych oraz zapewnienia ciaglosci dzialania systeméw
informatycznych. Norma ISO/IEC 27001 bedzie stanowila referencyjny punkt odniesienia dla oceny
adekwatnosci i proporcjonalnosci stosowanych zabezpieczen w relacji do zidentyfikowanych
zagrozen i poziomu ryzyka.

Audyt zostanie zrealizowany w formie audytu na miejscu (on-site) w siedzibie Zamawiajacego.
Zakres prac obejmowaé bedzie przeprowadzenie szczegélowej analizy dokumentacji systemowej i
proceduralnej, w tym polityk bezpieczenstwa informacji, procedur zarzadzania incydentami, analiz
ryzyka, rejestrow uprawnien, ewidencji aktywow oraz dokumentacji technicznej srodowiska
teleinformatycznego. Uzupelnieniem analizy dokumentacyjnej beda wywiady audytowe z
odpowiednimi osobami, a takze wyrywkowa weryfikacja wybranych elementéw infrastruktury i
stanowisk pracy pod katem zgodnosci z przyjetymi regulacjami oraz dobrymi praktykami
bezpieczenstwa IT.

Przeprowadzone czynnosci audytowe umozliwig dokonanie kompleksowej oceny stopnia spelnienia
minimalnych wymagan wynikajgcych z Krajowych Ram Interoperacyjnosci.
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Efektem audytu bedzie sporzadzenie raportu koncowego zawierajacego syntetyczng ocen¢ poziomu
zgodnosci, identyfikacje stwierdzonych niezgodnosci, luk i obszaréw podwyzszonego ryzyka, a takze
zestaw rekomendacji ukierunkowanych na podniesienie poziomu bezpieczenstwa informacji oraz
zapewnienie pelnej zgodnosci regulacyjnej. Raport stanowi¢ bedzie formalny dokument
potwierdzajgcy realizacje obowiazkow audytowych wynikajacych z przepiséw prawa oraz podstawe
do planowania dalszych dziatan organizacyjnych i technicznych w obszarze cyberbezpieczenstwa.

Audyt zostanie przeprowadzony przez zespdt audytoréw posiadajacych kwalifikacje
i do$wiadczenie w zakresie audytow bezpieczenstwa informacji, stosowania metodyki ISO 19011
oraz wdrazania i oceny systemOw zarzadzania bezpieczenstwem informacji zgodnych z norma
ISO/IEC 27001, co zapewni wysoka jako$¢ merytorycznag oraz wiarygodnos$¢ uzyskanych wynikow.

3.2: Audyt SZBI wg 1S027001

Realizacja audytu bezpieczenistwa informacji bedzie prowadzona jako audyt zgodnosci systeméw
organizacyjnych oraz technicznych z obowiazujacymi wymaganiami Rozporzadzenia Rady
Ministtéw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej.

Audyt zostanie przeprowadzony w oparciu o metodyke audytowa okreslong w normie PN-EN ISO
19011:2018, stanowigcej miedzynarodowy standard w zakresie planowania, realizacji,
dokumentowania oraz raportowania audytow systemow zarzadzania. W toku realizacji czynnosci
audytowych zastosowane zostang zasady niezaleznosci, bezstronnosci, podejscia opartego na
dowodach oraz podejscia systemowego, umozliwiajace kompleksowa ocene dojrzatosci
organizacyjnej oraz skutecznosci wdrozonych mechanizméw bezpieczenstwa informacji.

Jednoczesnie zakres merytoryczny audytu zostanie uksztattowany w oparciu o wybrane wymagania
i dobre praktyki wynikajgce z normy PN-EN ISO/IEC 27001:2023, w szczegdlnosci w obszarach
zarzadzania ryzykiem bezpieczenstwa informagcji, organizacyjnych i technicznych srodkéw ochrony
informacji, zarzadzania dostepem do zasobow teleinformatycznych, monitorowania zdarzen
bezpieczenstwa, realizacji kopii zapasowych oraz zapewnienia cigglosci dzialania systemow
informatycznych.

Norma ISO/IEC 27001 bedzie stanowila referencyjny punkt odniesienia dla oceny adekwatnosci i
proporcjonalnosci stosowanych zabezpieczen w relacji do zidentyfikowanych zagrozen i poziomu
ryzyka.

Audyt zostanie zrealizowany w formie audytu na miejscu (on-site) w siedzibie Zamawiajgcego.
Zakres prac obejmowaé bedzie przeprowadzenie szczegétowej analizy dokumentacji systemowe;j i
proceduralnej, w tym polityk bezpieczenstwa informacji, procedur zarzadzania incydentami, analiz
ryzyka, rejestrow uprawnien, ewidencji aktywow oraz dokumentacji technicznej Srodowiska
teleinformatycznego. Uzupelnieniem analizy dokumentacyjnej beda wywiady audytowe z
odpowiednimi osobami, a takze wyrywkowa weryfikacja wybranych elementéw infrastruktury i
stanowisk pracy pod katem zgodno$ci z przyjetymi regulacjami oraz dobrymi praktykami
bezpieczenstwa IT.

Przeprowadzone czynnosci audytowe umozliwia dokonanie kompleksowej oceny stopnia spetnienia
minimalnych wymagan wynikajacych z Krajowych Ram Interoperacyjnosci.

Efektem audytu bedzie sporzadzenie raportu koncowego zawierajacego syntetyczng ocen¢ poziomu
zgodnosci, identyfikacje stwierdzonych niezgodnosci, luk i obszaréw podwyzszonego ryzyka, a takze
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zestaw rekomendacji ukierunkowanych na podniesienie poziomu bezpieczenstwa informacji oraz
zapewnienie pelnej zgodnosci regulacyjnej. Raport stanowi¢ bedzie formalny dokument
potwierdzajacy realizacje obowigzkéw audytowych wynikajgcych z przepisow prawa oraz podstawe
do planowania dalszych dzialan organizacyjnych i technicznych w obszarze cyberbezpieczenstwa.

Audyt zostanie przeprowadzony przez zespdl audytorow posiadajacych kwalifikacje
i doswiadczenie w zakresie audytow bezpieczenstwa informacji, stosowania metodyki ISO 19011
oraz wdrazania i oceny systemOw zarzadzania bezpieczenstwem informacji zgodnych z normag
ISO/IEC 27001, co zapewni wysoka jako$¢ merytoryczng oraz wiarygodnos¢ uzyskanych wynikow.

3.3: Audyt SZCD STI wg ISO 22301

Przeglad Systemu Zarzadzania Ciagloscig Dziatania (SZCD) dla Systemoéw Teleinformatycznych i
Infrastruktury (STI) zgodnie z ISO 22301:2019

Przedmiotem zamoéwienia jest wykonanie przegladu Systemu Zarzadzania Ciagloscig Dziatania
(SZCD) wdrozonego w organizacji Zamawiajgcego, w zakresie systemow teleinformatycznych (IT),
systeméw technologicznych (OT/SCADA) oraz ustug $wiadczonych z wykorzystaniem
infrastruktury teleinformatycznej (STI), pod katem zgodnosci z wymaganiami normy ISO
22301:2019. Przeglad nie stanowi audytu certyfikacyjnego, audytu technicznego, oceny
bezpieczenstwa systemoéw IT i OT.

Celem realizacji zamdwienia jest:

1. Ocena zgodnosci SZCD z wymaganiami normy ISO 22301:2019;

2. Weryfikacja skutecznosci  przyjetych rozwigzan organizacyjnych, technicznych
i proceduralnych;

3. Identyfikacja luk i obszarow wymagajacych doskonalenia;

4. Przygotowanie rekomendacji dzialan usprawniajacych.

Zamawiajacy wymaga, by ocena zgodnosci objela wszystkie obszary normy ISO 22301:2019
(rozdzialy 4-10). Zamawiajacy wymaga, by w ramach prac Wykonawca dokonal przegladu
dokumentacji obejmujacej kontekst organizacji (w tym przynajmniej: zakres funkcjonowania SZCD,
kontekst wewnetrzny i zewnetrzny, identyfikacja stron zainteresowanych, wymagania prawne i
regulacyjne, zgodnos$¢ zakresu SZCD z dzialalnosciag przedsigbiorstwa) oraz dokumentacji SZCD
udostepnione] przez Zamawiajgcego.

Przeglad dokumentacji SZCD obejmie w szczegolnosci: Polityke Ciaglosci Dzialania, cele SZCD
oraz przypisanie rol, odpowiedzialnosci 1 uprawnien; zakres systemu; analize wplywu na dziatalnos¢
(BIA) wraz z parametrami czasowymi (MTPD, RTO); ocene ryzyka zaklécen dziatan krytycznych,
atakze ryzyka i szanse odnoszace si¢ do samego systemu zarzadzania; przyjete strategie i rozwigzania
ciggtosci dziatania wraz z wymaganiami dotyczgcymi zasobow oraz parametrami RTO, RPO i
MBCO; plany ciaglosci dziatania (BCP) i plany odtworzeniowe IT (DRP); strukture reagowania oraz
procedury ostrzegania i komunikacji w sytuacji zakl6cenia; procedury testowania i ¢wiczen;
procedury przegladéw i doskonalenia. Przegladowi podlegaja réwniez zapisy potwierdzajgce
funkcjonowanie systemu, w tym dowody kompetencji i $wiadomosci personelu, wskazniki i wyniki
monitorowania skutecznosci SZCD, zapisy z audytow wewngtrznych i przegladéw zarzadzania oraz
rejestr niezgodnosci i dzialan korygujacych. Zamawiajacy udostepni takze rejestry ustug
krytycznych, zasobow ryzyk oraz dokumentacj¢ dotyczacg dostawcoéw ustug krytycznych).
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Wykonawca wykona takze przeglad infrastruktury IT i OT, w tym: zakresie niezbgdnym do
potwierdzenia spetnienia wymagan ISO 22301, rozumianym jako przeglad istnienia i skutecznosci
mechanizméw istotnych dla ciaglosci dzialania.

Przeglad obejmie:

1. obszar IT: serwery, macierze dyskowe, systemy kopii zapasowych, srodowiska wirtualne, sie¢
LAN/WAN, systemy bezpieczenistwa, Active Directory, ustugi chmurowe, system ERP,
system bilingowy, GIS.

2. obszar OT: systemy SCADA,; sterowniki PLC; systemy telemetryczne; systemy monitoringu
sieci; systemy sterowania pompowniami; systemy sterowania stacjami uzdatniania; systemy
sterowania oczyszczalniami.

W czasie realizacji przegladu Wykonawca dokona analiz¢ dokumentacji Zamawiajacego,
przeprowadzi wywiady z przedstawicielami Zamawiajacego; zweryfikuje konfiguracje wybranych
systeméw (w zakresie niezbednym dla potwierdzenia spelnienia wymagan ISO 22301), zbierze
dowody na funkcjonowanie SZCD, przeprowadzi analiz¢ wynikéw ¢éwiczen i testow. Przeglad
odbedzie si¢ on-site, wraz z wizja lokalng w wybranych obiektach Zamawiajgcego.

Po zakonczonym przegladzie, Wykonawca dostarczy raport, zawierajacy ocen¢ zgodnosci z ISO
22301, wykaz niezgodnosci, obserwacji oraz ryzyk, a takze rekomendacje dziatan doskonalacych.

Wykonawca wskaze dla kazdej =zidentyfikowanej niezgodnosei opis, poziom ryzyka,
rekomendowane dziatania oraz priorytet realizacji.

Zamawiajacy wymaga, by raport zostal zaprezentowany na spotkaniu zamykajgcym
z kierownictwem Zamawiajgcego.

Osoby skierowane do realizacji zamowienia powinny posiada¢ doswiadczenie w:

1. audytowaniu lub wdrazaniu systeméw zgodnych z ISO 22301;
2. ocenie Ssrodowisk IT oraz OT/SCADA;
3. prowadzeniu audytow systemow zarzadzania.

4: Testy bezpieczenstwa
4.1: Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/I1oT

Wykonawca zobowigzany jest do przeprowadzenia testu penetracyjnego infrastruktury
Zamawiajacego w metodyce gray-box, w taki sposob, aby poprzez probe przetamania zabezpieczen
umozliwi¢ identyfikacje ryzyk oraz potencjalnych konsekwencji ewentualnego wlamania. Test
penetracyjny musi by¢ wykonywany zaréwno manualnie, jak i automatycznie, z wykorzystaniem
specjalistycznych narzedzi oraz wilasnych skryptow przygotowanych na podstawie wiedzy i
doswiadczen Wykonawcey. Testy muszg zosta¢ przeprowadzone w oparciu o metodologic OSSTMM
(Open Source Security Testing Methodology Manual) lub réwnowazna, przy zapewnieniu co
najmniej rownowaznego zakresu i poziomu szczegolowosci.

Metoda réwnowazna musi zapewnia¢ co najmniej ten sam poziom jakosci, pokrycia i rygoru testow.
Dotyczy to ponizszych kluczowych kryteriow:

1) metodyka dziatania powinna jasno definiowac:
a) etapy testow (planowanie, rekonesans, testy wlasciwe, raportowanie),
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b) podejscie do identyfikacji podatnosci,
c) sposOb weryfikacji 1 potwierdzania wynikow (brak ,,false positives™).
2) poziom szczegdlowosci:

a) testy nie mogg by¢ powierzchowne (np. tylko skan automatyczny),
b) wymagane sa techniki manualne i analiza ekspercka,
c) opis podatnosci musi zawiera¢ dowody, wplyw i rekomendacje.

3) powtarzalnos¢ i mierzalnos¢:

a) metodologia powinna umozliwia¢ odtworzenie testow,

b) metodologia powinna zawiera¢ sposob oceny ryzyka lub klasyfikacji podatnosci.
Wykonawca zobowigzany jest do realizacji testow penetracyjnych infrastruktury w co najmniej
dwoch fazach: zewnetrznej i wewnetrznej. Wewnetrzna ocena bezpieczenstwa infrastruktury
powinna umozliwia¢ identyfikacj¢ wewnetrznych ryzyk wystepujacych w organizacji. Testy
wewnetrzne mogg by¢ realizowane zdalnie.

Test penetracyjny infrastruktury musi umozliwi¢ identyfikacje istniejagcych podatnosci oraz
dostarczy¢ praktyczne dowody czy podatnosci te moga zosta¢ wykorzystane.

W ramach realizacji zamowienia Wykonawca zobowigzany jest do wykonania co najmniej
nastepujacych czynnosci:

1) Skanowanie sieci.

2) Weryfikacja domyslnych hasel w ustugach umozliwiajacych logowanie.

3) Wykrycie mozliwosci przechwycenia hasel w sieci oraz weryfikacja pod katem mozliwosci
zlamania hasel.

4) Testowanie bezpieczenstwa urzadzen drukujacych.

5) Testowanie konfiguracji protokotow Secure Socket Layer (SSL) / Transport Layer Security
(TLS). Sprawdzenie czy konfiguracja serwera nie zezwala na wykorzystanie starszych wersji
protokotow TLS lub SSL oraz zweryfikowanie, czy nie jest mozliwe korzystanie ze stabych
algorytmow szyfrowania, ktére potencjalnie mozna rozszyfrowac.

6) Testowanie ustug sieciowych (w szczegélnosci FTP, SSH, Telnet, SMTP, POP3, SMB itp.).

7) Przeprowadzenie dziatlan typu spoofing (ataku polegajacego na falszowaniu lub
modyfikowaniu danych w celu przejecia tozsamosci lub podszywania si¢ pod inng osobe,
system lub urzadzenie w celu oszustwa lub uzyskania nieautoryzowanego dostepu).

8) Weryfikacja mozliwosci uzyskania dostepu do wspdtdzielonych zasobow.

9) Testowanie bezpieczenstwa sieci bezprzewodowych (WiFi) jezeli wystepuje
w lokalizacji.

10) Testowanie bezpieczenstwa baz danych w zakresie brute force i podatnosci

11)Identyfikacja podatnosci w ustugach sieciowych i aplikacjach docelowych.

12) Wykorzystanie zidentyfikowanych podatnosci przy uzyciu odpowiednich narzedzi, skryptéw
i metod, w zakresie uzgodnionym z Zamawiajacym.

4.2: Testy bezpieczenstwa serwisow internetowych I'T/OT/ICS
Testy bezpieczenistwa zostang przeprowadzone w metodyce gray-box, tj. z ograniczong wiedza o
systemie.

Test bedzie realizowany zgodnie z uznanymi standardami branzowymi w zakresie testow
bezpieczenstwa aplikacji 1 serwiséw webowych, w szczegolnoscei:
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1) OWASP Top 10,
2) OWASP Web Security Testing Guide
lub standardami réwnowaznymi obejmujacymi wskazane kategorie podatnosci.

W ramach testéw Wykonawca dokona weryfikacji podatnosci w szczegélnosci w zakresie:

1) Injection — podatnosci zwiazanych z wstrzyknigciami (np. SQL Injection, Command
Injection),
2) Broken Authentication and Session Management — stabosci mechanizméw uwierzytelniania
oraz zarzadzania sesja,
3) Cross-Site Scripting (XSS) — podatnosci na ataki typu XSS,
4) Insecure Direct Object References — nicautoryzowanego dostgpu do zasobow poprzez
manipulacje identyfikatorami obiektow,
5) Security Misconfiguration — bledow konfiguracji bezpieczenstwa,
6) Sensitive Data Exposure — niewlasciwej ochrony danych wrazliwych,
7) Missing Function Level Access Control — bledéw w kontroli dostepu do funkcji systemu,
8) Cross-Site Request Forgery (CSRF) — podatnosci na ataki CSRF,
9) Using Components with Known Vulnerabilities — wykorzystania komponentow
zawierajacych znane podatnosci,
10) Unvalidated Redirects and Forwards — nieprawidlowej walidacji przekierowan.
Testy bedg prowadzone z wykorzystaniem metod manualnych oraz narzedzi wspomagajgcych, przy
czym zautomatyzowane skanery podatnosci nie beda stanowily jedynej metody badawczej.

1. Zasady bezpieczenstwa prowadzenia testow
Testy nie obejmuja:

1) testéw destrukcyjnych,

2) testow typu Denial of Service (DoS),

3) wprowadzania zmian konfiguracyjnych w srodowisku Zamawiajacego.
W przypadku wykrycia podatnosci o krytycznym poziomie ryzyka, Wykonawca zobowigzany jest
do:

1) niezwlocznego poinformowania Zamawiajacego,
2) udokumentowania podatnosci w sposob umozliwiajacy jej weryfikacje,
3) czasowego wstrzymania dalszych testow bezpieczenstwa w zakresie mogacym wplywaé na
stabilnos¢ systemu.
Kontynuacja audytu nastapi po podjeciu decyzji przez Zamawiajgcego dotyczacej dalszego sposobu
prowadzenia testow.

2. Wyniki testéw — raporty
Po zakonczeniu testow Wykonawca przygotuje raporty z audytu bezpieczenstwa zawierajacy co
najmniej:

1) opis metodyki przeprowadzonych testow,

2) wykaz zidentyfikowanych podatnosci,

3) klasyfikacje podatnosci wedlug poziomu ryzyka (np. CVSS Common Vulnerability Scoring

System lub réwnowaznego standardu),

4) opis scenariusza wykorzystania podatnosci (proof-of-concept),

5) ocene wplywu podatnosci na bezpieczenstwo systemu,

6) rekomendacje dzialan naprawczych.
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Raporty zostang przekazane w formie elektronicznej. Po przekazaniu raportow Wykonawca
zobowigzuje si¢ do nieprzechowywania danych po zakonczeniu zaméwienia.

Wymagania dla Wykonawcy:

1. Certyfikacja instytucjonalna Wykonawcy

Wykonawca musi posiada¢ aktualne certyfikaty potwierdzajace, ze jego wlasna organizacja
funkcjonuje zgodnie z nastgpujacymi standardami zarzadzania: normg ISO 9001, normg ISO/IEC
27001 oraz normg ISO 22301. Wymdg ten ma na celu zapewnienie, ze podmiot odpowiedzialny za
wdrazanie systemow zarzadzania u Zamawiajacego sam stosuje te standardy we wlasnej dziatalnosci.
Kazdy z wymaganych certyfikatow musi by¢ wydany przez jednostke certyfikujacag akredytowanag
przez Polskie Centrum Akredytacji (PCA) lub przez jednostk¢ akredytowang przez organizacje
bedaca sygnatariuszem porozumienia EA MLA (European Cooperation for Accreditation —
Multilateral Agreement) lub IAF MLA (International Accreditation Forum — Multilateral
Agreement). Zamawiajacy dopuszcza certyfikaty rownowazne wystawione przez jednostki
spelniajgce powyzsze kryterium akredytacji — ci¢zar wykazania roéwnowaznos$ci spoczywa na
Wykonawcy.

Na potwierdzenie spetniania tego warunku udziatu w postepowaniu, Zamawiajacy przed wyborem
najkorzystniejszej oferty wezwie wykonawcg, ktorego oferta zostata najwyzej oceniona, do zlozenia
w wyznaczonym terminie kopii wszystkich trzech certyfikatow wraz z zakresem certyfikacji i data
waznosci

W przypadku certyfikatow réwnowaznych Wykonawca sklada na wezwanie ponadto dokument
potwierdzajacy akredytacje jednostki certyfikujacej oraz pisemne uzasadnienie réwnowaznosci.
Jezeli wykonawca nie zlozy zadanych certyfikatow lub dokumentow potwierdzajacych ich
rownowaznos¢, s one niekompletne lub zawieraja bledy, Zamawiajacy wezwie wykonawce
odpowiednio do ich zlozenia, poprawienia lub uzupekienia w wyznaczonym terminie.

2. Warunki udzialu w postepowaniu — Zdolnos¢ techniczna lub zawodowa
1. Zamawiajacy uzna warunek zdolnosci technicznej lub zawodowej za spekliony, jezeli

Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert

wykonatl nalezycie:

a) w zakresie wdrozenia systeméw (SZBI lub BCP/DRP): co najmniej 2 (dwie) ustugi, z
ktérych kazda polegata na opracowaniu dokumentacji i wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) lub opracowaniu plandéw ciagglosci dziatania
(BCP/DRP), o wartosci nie mniejszej niz 40 000,00 z} brutto kazda;

b) w zakresie audytu: co najmniej 2 (dwie) uslugi, z ktorych kazda polegala na
przeprowadzeniu audytu bezpieczenfistwa informacji lub audytu SZBI, o wartosci nie
mniejszej niz 20 000,00 zi brutto kazda;

¢) w zakresie testow bezpieczenstwa: co najmniej 2 (dwie) ustugi, z ktorych kazda
obejmowata swoim zakresem przeprowadzenie testow penetracyjnych infrastruktury
sieciowe) oraz testow penetracyjnych aplikacji webowych, o wartosci nie mniejszej niz 20
000,00 z1 brutto kazda.

2. Wykonawca musi dysponowaé na potrzeby realizacji zaméwienia zespolem liczacym tacznie
co najmniej 7 wykwalifikowanych osdb, w sklad ktérego wejda specjaliSci przypisani
wylacznie do jednej z trzech odrgbnych grup funkcjonalnych:

a) zespolu wdrozeniowego,

b) zespotu audytowego,

¢) zespolu testow penetracyjnych.
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. Zamawiajacy bezwzglednie zakazuje Igczenia rol i funkcji pomigdzy poszczegdlnymi
grupami funkcjonalnymi. Oznacza to, ze kazda osoba skierowana do realizacji zaméwienia
moze zostaé przypisana tylko do jednego zespolu. W szczegoélnosci: specjalista realizujacy
testy penetracyjne nie moze uczestniczy¢ w pracach wdrozeniowych ani audytowych, a
cztonkowie zespotu wdrozeniowego nie moga pelni¢ funkcji w zespole audytowym ani
penetracyjnym. Minimalny sktad osobowy musi sktada¢ si¢ z 7 odrgbnych osob fizycznych.
. Zamawiajacy zastrzega obowiagzek osobistego wykonania przez Wykonawce kluczowych
zadan polegajagcych na pracach wdrozeniowych (tj. opracowanie i wdrozenie SZBI,
BCP/DRP, SZCD) oraz przeprowadzeniu testow penetracyjnych infrastruktury i aplikacji.
Tym samym Wykonawca moze powierzy¢ podwykonawcom wylacznie realizacje zadan
wchodzacych w zakres audytow zewnetrznych (SZBI i1 SZCD).
. Zamawiajacy wymaga zatrudnienia na podstawie stosunku pracy przez Wykonawcg osob
wykonujgcych czynnosci w zakresie prac wdrozeniowych (opracowanie i wdrozenie SZBI,
BCP/DRP, SZCD) oraz testow penetracyjnych infrastruktury i aplikacji.
. Wymdg zatrudnienia na umowe o prace, o ktorym mowa w ust. 4, nie dotyczy specjalistow
realizujacych audyty zewnetrzne. Ze wzgledu na fakt, iz audytorzy moga stanowi¢ personel
podwykonawcy, Zamawiajacy dopuszcza, aby osoby z zespolu audytowego realizowaly
swoje zadania na podstawie innych form wspdélpracy (np. uméw cywilnoprawnych,
kontraktow B2B) zawartych z Wykonawcg lub podwykonawca.”
. Zesp6l wdrozeniowy — SZBI, BCP/DRP, SZCD Zespot wdrozeniowy odpowiedzialny za
opracowanie i wdrozenie dokumentacji SZBI, BCP/DRP oraz SZCD musi liczy¢ co najmniej
3 osoby zatrudnione przez Wykonawce na podstawie umowy o prace w
rozumieniu ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy. Osoby z zespolu
wdrozeniowego nie moga uczestniczy¢ w realizacji prac zespotu audytowego ani zespolu
testow penetracyjnych. Czlonkowie zespolu wdrozeniowego musza Igcznie posiadaé
nastepujace kwalifikacje (dopuszcza sie tgczenie ponizszych wymogdw przez te same osoby
wewngtrz tego zespotu):

a) Audytor Wiodacy ds. Wdrozen: posiada jednoczesnie certyfikat Audytora Wiodacego
ISO/IEC 27001 (Lead Auditor) lub réwnowazny, certyfikat Audytora Wiodacego ISO
22301 (Lead Auditor) lub réwnowazny oraz certyfikat CISA (Certified Information
Systems Auditor) lub rownowazny.

b) Audytor Wspomagajacy ds. Wdrozen: posiada co najmniej certyfikat Audytora ISO/IEC
27001 (Auditor) lub réwnowazny certyfikat Audytora Wiodacego ISO 22301 (Lead
Auditor) lub réwnowazny

¢) Specjalista ds. infrastruktury i bezpieczenstwa OT/IT: posiada certyfikaty lub uprawnienia
potwierdzajace umiejetnosci w zakresie:

i. umiejetnodci projektowania i wdrazania zabezpieczen dla sieci przemyslowych
(OT/ICS) (segmentacja sieci OT zgodnie z modelem Purdue, wykrywanie
i profilowanie urzadzen przemystowych, przeprowadzanie inspekcji protokotow
przemystowych (Modbus, DNP3, IEC 61850), wirtualne latanie podatnych
systemOw bez przerywania ciaglosci produkcji, kompetencje z zakresu centralnego
monitorowania, korelacji zdarzen bezpieczenstwa w Srodowiskach ICS/SCADA
oraz oceny ryzyka OT
ii.  umiejetnosci konfiguracji i administracji firewallem nowej generacji (NGFW) —
polityki bezpieczenstwa, filtrowanie ruchu, VPN (IPsec, SSL), IPS, uwierzytelnianie
uzytkownikéw i podstawowy monitoring.
iii.  znajomosci sieci - potwierdzenie umiejetnosci w zakresie sieci komputerowych,
konfiguracji i rozwigzywania probleméw z urzadzeniami sieciowymi (przelgczniki,
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routery), zrozumienie modeli OSI i TCP/IP, umiejetnos¢ wdrazania routingu (OSPF,
EIGRP, statyczny), konfiguracji sieci VLAN i STP, zarzadzania dostgpem przez ACL
oraz podstawowych ustugach sieciowych (DHCP, DNS, NAT), podstawy
bezpieczenstwa sieci, konfiguracji VPN, zarzadzania pasmem oraz wprowadzenie do
automatyzacji sieci i programowalnosci, kompetencje w obszarze administracji i
konﬁguracji infrastruktury sieciowej.

iv.  uprawnienn SEP E+D do 15 kV.

8. Zespol audytowy — audyty zewnetrzne SZBI, SZCD, KRI/uoKSC Zespot audytowy
odpowiedzialny za przeprowadzenie audytow zewnetrznych musi liczy¢ co najmniej dwie
osoby. Ze wzgledu na niezalezny charakter ustug audytowych, Zamawiajgcy nie wymaga
zatrudnienia tych osob na podstawie umowy o prace (dopuszczalne sg formy wspdlpracy na
podstawie umow cywilnoprawnych, w tym z podwykonawcami). Osoby z zespotu
audytowego nie mogg by¢ tymi samymi osobami, ktore realizowaly prace wdrozeniowe lub
testy penetracyjne w ramach tego samego zamowienia.

a) Pierwsza osoba (Audytor Wiodacy ds. Audytow): musi posiadaé jednoczesnie certyfikat
Audytora Wiodacego ISO/IEC 27001 (Lead Auditor) lub rownowazny oraz certyfikat
Audytora Wiodacego ISO 22301 (Lead Auditor) lub rownowazny,

b) Druga osoba (Audytor Wspomagajacy ds. Audytéw): musi posiadaé co najmniej certyfikat
Audytora ISO/IEC 27001 (Auditor) lub rownowazny.

9. Zespdt testow penetracyjnych Zespol testow penetracyjnych musi liczy¢ co najmniej dwie
osoby zatrudnione przez Wykonawce na podstawie umowy o prace w rozumieniu Kodeksu
pracy. Osoby z zespolu testow penetracyjnych nie mogg uczestniczy¢ w realizacji prac
zespotu wdrozeniowego ani zespolu audytowego w ramach tego samego zamowienia.

a) Pierwsza osoba (Pentester Glowny): musi posiadac jednoczesnie certyfikat CEH (Certified
Ethical Hacker) lub réwnowazny, certyfikat CISSP (Certified Information Systems
Security Professional) lub rownowazny oraz certyfikat eWPT (eLearnSecurity Web
Application Penetration Tester) lub réwnowazny.
b) Druga osoba (Pentester Wspomagajacy): musi posiada¢ co najmniej certyfikat CEH lub
rownowazny.
Termin realizacji: odbior koncowy do 30 listopada 2026 roku
Wykonawca, w terminie 10 dni roboczych od dnia zawarcia umowy, przedlozy do zatwierdzenia
Zamawiajgcemu harmonogram realizacji prac, obejmujacy podzial na etapy, terminy realizacji oraz
planowane terminy odbiorow cz¢$ciowych. Odbiory czesciowe beda dokonywane po zakonczeniu
etapow wskazanych w zatwierdzonym harmonogramie. Na podstawie podpisanych protokotow
odbioru czesciowego Zamawiajacy dokona rozliczenia czgsciowego. Strony ustalajg, ze w ramach
realizacji umowy dopuszcza si¢ nie wig¢cej niz dwa odbiory czesciowe oraz odbior koncowy.

Platnosé:
W terminie 30 dni od daty otrzymania prawidlowo wystawionej faktury VAT.
Zamawiajacy dopuszcza platnos¢ maksymalnie w trzech transzach:

1. Po odbiorze czesci I — Wykonanie testow bezpieczenstwa infrastruktury sieciowej
IT/OT/ICS/1oT i testdéw bezpieczenistwa serwisow internetowych IT/OT/ICS

2. Po odbiorze czesci 11 — Wykonanie Audytu KRI, Audytu SZBI, Audytu cigglosei
dziatania
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Dodatek nr 2 do SWZ
Wzor formularza ofertv

(pieczec adresowa firmy oferenta)

OFERTA
Zamawiajacy:

Przedsiebiorstwo Wodociagéw i Kanalizacji Sp. z o.0.
ul. Graniczna 1, 05-200 Wolomin

tel. (022) 776 21 21
Dane dotyczace oferenta:

N AW . o s itseebiiennerens iilihonesseneesnnsennsennssnensanssnosnsonnnsssesBiashoneesbishhlianseness 0 e noaidiennns
g =16 V4o 72 LA

I 15 (5300 )1 L1 OO

LNl 2 2 () O O

Skladamy niniejszg ofert¢ na ,,Opracowanie dokumentacji i wykonanie audytow — obszar
organizacyjny w ramach projektu ,Cyberbezpieczne Wodociqgi” realizowanego przez
Przedsigbiorstwo Wodociggow i Kanalizacji Sp.z o.0. w Wolominie, w ramach Inwestycji C3.1.1
»Cyberbezpieczenistwo — CyberPL” — Cyberbezpieczne Wodociggi, finansowanego z Krajowego
Planu Odbudowy i Zwiekszania Odpornosci”

Calkowity koszt realizacji ustugi wyniesie:

Warto$é netto _alis™ ... ... S et zt
(stownie: ..oovieinninnineiiiiiiee e zt)
Wartos¢ podatku VAT e zt
(stowmie: ......ccooviiiiiiiiiiiiiie e, zh
Wartos€ brutto s zt
(stownie: .......cooiiiiiiiiiiii zh)
W tym:
wartosé wartos¢ wartos¢
Lp. Nazwa netto VAT brutto
PLN PLN PLN
1

Opracowanie, wdrozenie, przeglad, aktualizacja Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI)

2 | Opracowanie plan6w ciagto$ci dziatania (BCP) i odtworzenia po
awarii (DRP) dla STI
3
Audyt zgodnosci KRI
é gmowy Rzeczpospolita Sf'“;’::‘gﬂ'f‘:p'::ﬁ;
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3. Po odbiorze koncowym - Opracowanie, wdrozenie, przeglad, aktualizacja Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), Opracowanie planow ciaglosci
dziatania (BCP) i odtwarzania po awarii (DRP) dla STI
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Audyt SZBI

Audyt ciaglosci dziatania

Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS /lloT

Testy bezpieczenstwa serwiséw internetowych IT/OT /ICS

Suma

*Suma wartosci z tabeli, musi byé réwna sumie wartosci wpisang w calkowity koszt
realizacji ushugi.
Termin zwiazania ofertg 60 dni. Bieg terminu rozpoczyna si¢ wraz z uptywem terminu skladania
ofert.

Oswiadczamy, ze:

1. Zapoznalismy sig ze specyfikacjq warunkow zamowienia i nie wnosimy do niej zastrzezen.

2. Akceptujemy wskazany w SWZ czas zwiqzania ofertg.

3. Zapoznalismy sig z projektem umowy i nie wnosimy do niego zadnych uwag, w przypadku wyboru naszej oferty
zobowigzujemy sie do zawarcia umowy na wyzej wymienionych warunkach w miejscu i terminie wyznaczonym
przez Zamawiajgcego

4. Zapoznalismy sie z tresciq Klauzuli informacyjnej dotyczqcej przetwarzania danych osobowych i wyrazamy
zgodg na ich przetwarzanie

5. Wadium w wysokos$ci 3 000,00 ziotych zostalo wniesione w formie... . .

6. Integralng czescig oferty sq wszystkie zalqczniki do oferty wymagane w specyf kaC]l ]ako mezbedne

Miejsce i data.........ccuueen cssssesennseans s RNRE i

Pieczqtka i podpis osoby lub 0séb figurujgcych w rejestrach lub
wpisie do ewidencji lub we wlasciwym pelnomocnictwie
uprawnionych do zaciggania zobowigzan
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Dodatek nr 3 do SWZ
Wzér o$wiadczenia

(pieczg¢ adresowa firmy oferenta)

OSWIADCZENIE
Przystepujac do postepowania w sprawie udzielenia zamoéwienia na
»Opracowanie dokumentacji i wykonanie audytow — obszar organizacyjny w ramach projektu
»Cyberbezpieczne Wodociqgi” realizowanego przez Przedsiebiorstwo Wodociggow i Kanalizacji
Sp.z 0.0. w Wolominie, w ramach Inwestycji C3.1.1 ,,Cyberbezpieczeristwo — CyberPL” —
Cyberbezpieczne Wodociqgi, finansowanego z Krajowego Planu Odbudowy i Zwigkszania
Odpornosci”

J2 (IMI€ 1 NAZWISKO) .viiiveieiiiieiiiiieete ittt et e ctet e e s te st e s ee st e et e s be s sassaeesssesabasaseassseessaessnnsanas

W imieniu reprezentowanej przeze M fIrMY.....covceveerriirnirienririererseeererreeesseeseesssssesssssessonnnese

o$wiadczam, ze:

zapoznatem si¢ ze specyfikacjg warunkow zamowienia i opisem przedmiotu zaméwienia i nie wnosze
zastrzezen oraz uzyskalem konieczne informacje 1 wyjasnienia do przygotowania oferty.
Upowazniamy Zamawiajgcego lub jego upowaznionych przedstawicieli do przeprowadzenia badan
majacych na celu sprawdzenie do$wiadczen, dokumentow i przedstawionych informacji oraz do
wyjasnienia wszystkich aspektow zgloszonej oferty.

Deklarujemy, ze wszystkie oswiadczenia i informacje zamieszczone w ofercie i zalgcznikach
sg aktualne i kompletne.

Migjsce 1 data......coeeveeienerrecrerneceniereereeeenee POAPIS....cociieiecieeerecce e

Podpis osoby lub oséb figurujgcych w rejestrach lub wpisie do ewidencji lub we wlasciwym peltnomocnictwie uprawnionych do zaciggania
zobowigzan
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Dodatek nr 4 do SWZ
Wzor oswiadezenia o braku podstaw do wykluczenia

(piecz¢é adresowa firmy oferenta)

OSWIADCZENIE

o braku podstaw do wykluczenia z udzialu w post¢powaniu

Przystepujac do postepowania o udzielenie zamoéwienia na:
»Opracowanie dokumentacji i wykonanie audytow — obszar organizacyjny w ramach projektu
»Cyberbezpieczne Wodociqgi” realizowanego przez Przedsiebiorstwo Wodociggow i Kanalizacji
Sp.z 0.0. w Wolominie, w ramach Inwestycji C3.1.1 ,Cyberbezpieczeristwo — CyberPL” —
Cyberbezpieczne Wodociqgi, finansowanego z Krajowego Planu Odbudowy i Zwig¢kszania
Odpornosci”
§a (IMI€ 1 NAZWISKO) cueverveiirieieiiicintric ittt et

W imieniu reprezentowanej przeze mnie firmy........cccocoviiiiiniininie s

oswiadczam, ze:

nie podlegamy wykluczeniu z postepowania na podstawic przeslanek zawartych w Dziale IV,
Rozdziale X, Regulaminu udzielania przez Przedsiebiorstwo Wodociagéw i Kanalizacji Sp. z 0.0. z
siedziba w Wolominie zamdwien nieobjetych ustawa z dnia 11 wrzesnia 2019 r. Prawo Zaméwien
Publicznych — zatwierdzonego Uchwalg nr 4/2026 z dnia 23.02.2026 .

Miejsce 1 data.......eeveeveeerreinenienicinieiiiiieiines POdPis...cueiieerieiiteeece

Podpis osoby lub oséb figurujgcych w rejestrach lub wpisie do ewidencji lub we wlasciwym pelnomocnictwie uprawnionych do zaciggania
zobowigzan
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Dodatek nr 5 do SWZ

(pieczet adresowa firmy Wykonawcy)

UMOWA DY .c.cceiiiiiiiiiiiinnnnnn
(zwana dalej: umowgq)
Zawarta W dniu ..cceeeineinnennene w Wolominie pomi¢dzy

Przedsiebiorstwem Wodociagow i Kanalizacji Sp. z o.0. z siedziba w Wolominie, przy ulicy
Granicznej 1, 05-200 Wolomin, wpisanym do rejestru przedsigbiorcow Sadu Rejonowego
dla m.st. Warszawy w Warszawie, XIV Wydzial Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS 0000002980, NIP 1250005499, posiadajacym kapital zakladowy
80 592 500,00 zt, reprezentowanym przez:

Wojciecha Jankowskiego — Prezesa Zarzadu,

zwanym dalej Zamawiajgcym

.............................................. zsiedziba przy ..., WPISANY
do .. , pod numerem ............c.o.o..... , NIP ,

.................................................................

zwanym dalej Wykonawceg,

Na podstawie dokonanego przez Zamawiajgcego wyboru Oferty Wykonawcy w postepowaniu
0 udzielenie zamdwienia, prowadzonym w trybie przetargu nieograniczonego w oparciu
o postepowanie wewnetrznego ,.Regulaminu udzielania przez Przedsigbiorstwo Wodociagéw
i Kanalizacji Sp. z o0.0. z siedzibg w Wolominie zamoéwien nieobjetych ustawa z dnia
11 wrzesnia 2019 r. Prawo Zamowien Publicznych — zatwierdzonego Uchwala nr 4/2026
z dnia 23.02.2026 r. zostala zawarta Umowa nastepujacej tresci:

§1

Przedmiot umowy
Przedmiotem niniejszej umowy jest:
1. Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI)
Przedmiotem ustugi jest opracowanie oraz wsparcie we wdrozeniu dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) u Zamawiajacego. Usluga ma charakter
jednorazowy i konczy si¢ przekazaniem odebraniem gotowej dokumentacji wraz ze wsparciem
eksperckim w toku procesu wdrozeniowego.

Wykonawca opracowuje dokumentacje SZBI obejmujaca polityke bezpieczenstwa informacji
oraz kluczowe polityki tematyczne dostosowane do specyfiki operatora wodociggowego — w
szczegolnoséci dotyczace kontroli dostepu do systemow IT i OT, zarzadzania incydentami
bezpieczenstwa (w tym incydentami zglaszanymi do wiasciwego CSIRT zgodnie z uoKSC),
bezpieczenstwa pracy zdalnej i urzadzen mobilnych, zarzadzania kopiami zapasowymi oraz
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bezpieczenstwa relacji z dostawcami i wykonawcami zewnetrznymi. Liczba i szczegbtowosé
opracowywanych dokumentow powinna wynika z analizy organizacji i powinna zostaé
uzgodniona z Zamawiajacym przed przystapieniem do whasciwych prac. Wykonawca opracowuje
dokumentacje SZBI skoncentrowang na kluczowych, praktycznych elementach mozliwych do
wdrozenia i utrzymania przez Zamawiajgcego. Zakres dokumentacji jest ograniczony do
uzgodnionych obszarow i moze nie obejmowaé wszystkich zabezpieczen z Zalgcznika A normy
ISO/IEC 27001 ma jednak pokrywaé¢ wymagania UoKSC.

W ramach ustugi Wykonawca przeprowadzi wspdlnie, w formie warsztatowej, z Zamawiajgcym
wstepne szacowanie ryzyka obejmujace inwentaryzacj¢ kluczowych aktywéw informacyjnych i
systemow teleinformatycznych, identyfikacje¢ glownych zagrozen istotnych dla operatora
wodociagowego (w tym zagrozen dla ciaglosci dostaw wody i integralnosci systeméw sterowania)
oraz opracowanie uproszczonego Planu Postgpowania z Ryzykiem wskazujgcego priorytety
dzialan. Szacowanie ryzyka jest realizowane w ujgciu uproszczonym, ukierunkowanym na
identyfikacje kluczowych aktywow, zagrozen i priorytetéw postgpowania z ryzykiem, z
uwzglednieniem skali oraz kontekstu Zamawiajacego. Metodyka pracy jest dostosowana do
potrzeb projektu i moze nie obejmowaé wszystkich elementéw podejscia zgodnego z ISO/IEC
27005.W trakcie wdrozenia Wykonawca zapewnia wsparcie merytoryczne. Wsparcie obgjmuje
konsultacje dotyczgce stosowania opracowanej dokumentacji oraz pomoc w przygotowaniu
personelu do jej uzytkowania.

Integralnym elementem ustugi jest przeszkolenie kluczowego personelu Zamawiajgcego
obejmujace omoéwienie struktury systemu zarzadzania, sposobu stosowania kluczowych polityk i
procedur oraz podstaw prowadzenia przegladu dokumentacji. Szkolenie ma na celu wyposazenie
wyznaczonych pracownikoéw w wiedz¢ niezbgdna do samodzielnego postugiwania si¢ przekazang
dokumentacjg.

Dokumentacja SZBI jest opracowywana z uwzglgdnieniem wymagan ustawy o krajowym
systemie cyberbezpieczenstwa, Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci oraz normy PN-EN ISO/IEC 27001:2023 jako punktu
odniesienia dla dobrych praktyk w zakresie zarzadzania bezpieczenstwem informacji.

Zamawiajacy oczekuje, ze rezultatem ustugi bgdzie przekazanie dokumentacji SZBI dostosowane]
do skali i specyfiki Zamawiajgcego, wraz z rekomendacjami dotyczgcymi dalszego podnoszenia
poziomu bezpieczenstwa.

2. Opracowanie planow ciaglosci dzialania (BCP) i odtwarzania po awarii (DRP) dla STI
Przedmiotem ustugi jest pomoc w opracowaniu oraz wsparcie we wdrozeniu Planéw Ciaglosci
Dzialania (BCP) i Planéw Odtwarzania po Awarii (DRP) dla systeméw teleinformatycznych (STI)
Zamawiajacego. Plany bedg stanowi¢ dokumenty operacyjne okreslajagce konkretne dziatania,
sekwencje krokow, role personelu i zasoby niezbgdne do utrzymania lub przy wrécenia sprawnosci
krytycznych systeméw IT w przypadku awarii lub zaklécenia. Ustuga jest realizowana jako
projekt o zdefiniowanym zakresie i terminie zakonczenia.

Etap wstepny bedzie obejmowal identyfikacj¢ systeméw teleinformatycznych kluczowych dla
utrzymania cigglosci ustugi wodociagowej, przeglad istniejacych rozwigzan w zakresie kopii
zapasowych i redundancji IT oraz rozpoznanie kluczowych zaleznosci migdzy systemami IT a
procesami operacyjnymi Zamawiajacego. Na tej podstawie Wykonawca wspolnie zZ
Zamawiajacym wybierze dwa kluczowe, reprezentatywne systemy (przypadki wzorcowe), dla
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ktorych zostang opracowane przykladowe plany BCP i DRP oraz ujednolicone procedury
towarzyszace, co definiuje zamknigty zakres ustugi.

Kluczowym elementem ustugi jest przeprowadzenie warsztatowej analizy wplywu na dziatalnos¢
(BIA) wspdlnie z wyznaczonymi przedstawicielami Zamawiajagcego. Warsztaty stuzg
wyznaczeniu dla dwoch wybranych systeméw (przypadkow wzorcowych): orientacyjnego
Docelowego Czasu Odtworzenia (RTO), orientacyjnego Docelowego Punktu Odtworzenia (RPO)
oraz priorytetu odtwarzania. Wyniki BIA beda dokumentowane i bgda stanowily bezposrednia
podstawe projektowania tresci plandw. Jezeli w toku warsztatow nie bgdzie mozliwe uzyskanie
danych niezbednych dla konkretnego systemu, Wykonawca odnotuje przyjete zalozenia zastgpcze
i uzgodni z Zamawiajgcym sposob postepowania — np. zawezenie zakresu planu lub opisanie
ograniczen przyjetych przy jego opracowaniu.

Na podstawie wynikéw analizy BIA Wykonawca wspdlnie z Zamawiajacym opracowuje dla
dwoch wybranych systemow (w ujeciu wzorcowym) Plan Ciaglosci Dziatania (BCP) okreslajacy
procedury postepowania w trakcie trwania zakldcenia — w tym tryb pracy awaryjnej, zastgpcze
sposoby realizacji funkcji systemu oraz zasady komunikacji wewngtrznej i eskalacji — oraz Plan
Odtwarzania po Awarii (DRP) okreslajacy krok po kroku procedury technicznego przywrdcenia
sprawnos$ci systemu po zakoficzeniu zaklocenia, wymagane zasoby i narzedzia, role techniczne
personelu oraz kryteria zakonczenia procesu odtwarzania. Uzupelnieniem planéw s3 ujednolicone
procedury zarzadzania Kkopiami zapasowymi, zapewniajace spojnos¢ z parametrami RPO
przyjetymi w analizie BIA.

W toku wdrozenia Wykonawca przeprowadzi szkolenie dla wyznaczonego przez Zamawiajacego
personelu, obejmujgce omowienie struktury i logiki opracowanych planéw, sposobu ich
stosowania w praktyce oraz zasad ich aktualizacji. Ponadto Wykonawca wspolnie z
Zamawiajacym przeprowadza jedno ¢wiczenie stotowe (table-top) dla jednego z opracowanych
planéw, demonstrujac praktycznie przebieg testu i sposob dokumentowania jego wynikow.
Cwiczenie to ma charakter instruktazowy i stanowi wzorzec dla samodzielnego przeprowadzania
kolejnych testow przez Zamawiajgcego. Regularne testy pozostatych planéw bedg realizowane
przez Zamawiajacego we wlasnym zakresie po zakonczeniu ushugi.

Plany s3 opracowywane z uwzglednieniem wymagan ustawy o krajowym systemie
cyberbezpieczenstwa, Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci oraz normy PN-EN ISO 22301 jako punktu odniesienia dla
dobrych praktyk w zakresie planowania cigglosci dziatania.

Rezultatem ushugi jest przekazanie Zamawiajagcemu zamknig¢tego zestawu planow BCP 1 DRP dla
uzgodnionych systemoéw STI, gotowych do bezposredniego stosowania przez personel
Zamawiajgcego, wraz z rekomendacjami dotyczacymi dalszego utrzymania i rozwijania
dokumentacji.

3. Audyt KRI, Audyt SZBI, Audyt ciaglo$ci dzialania
3.1. Audyt KRI

Realizacja audytu bezpieczenstwa informacji bgdzie prowadzona jako audyt zgodnosci systemow
organizacyjnych oraz technicznych z obowigzujacymi wymaganiami Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;.
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Audyt zostanie przeprowadzony w oparciu o0 metodyke audytowa okreslong w normie PN-EN ISO
19011:2018, stanowigcej miedzynarodowy standard w zakresie planowania, realizacji,
dokumentowania oraz raportowania audytow systemow zarzadzania. W toku realizacji czynnosci
audytowych zastosowane zostang zasady niezaleznosci, bezstronnosci, podejscia opartego na
dowodach oraz podejscia systemowego, umozliwiajace kompleksowa ocen¢ dojrzalosci
organizacyjnej oraz skutecznosci wdrozonych mechanizméw bezpieczenstwa informacji.

Jednoczesnie zakres merytoryczny audytu zostanie uksztaltowany w oparciu o wybrane
wymagania i dobre praktyki wynikajace z normy PN-EN ISO/IEC 27001:2023, w szczeg6lnosci
w obszarach zarzadzania ryzykiem bezpieczenstwa informacji, organizacyjnych i technicznych
srodké6w ochrony informacji, zarzadzania dostgpem do zasoboéw teleinformatycznych,
monitorowania zdarzen bezpieczenstwa, realizacji kopii zapasowych oraz zapewnienia ciaglosci
dziatania systemow informatycznych. Norma ISO/IEC 27001 bedzie stanowila referencyjny punkt
odniesienia dla oceny adekwatnosci i proporcjonalnosci stosowanych zabezpieczen w relacji do
zidentyfikowanych zagrozen i poziomu ryzyka.

Audyt zostanie zrealizowany w formie audytu na miejscu (on-site) w siedzibie Zamawiajacego.
Zakres prac obejmowaé bedzie przeprowadzenie szczegdélowej analizy dokumentacji systemowe;j
i proceduralnej, w tym polityk bezpieczenstwa informacji, procedur zarzadzania incydentami,
analiz ryzyka, rejestrow uprawnien, ewidencji aktywow oraz dokumentacji technicznej
srodowiska teleinformatycznego. Uzupelnieniem analizy dokumentacyjnej beda wywiady
audytowe z odpowiednimi osobami, a takze wyrywkowa weryfikacja wybranych elementow
infrastruktury i stanowisk pracy pod katem zgodno$ci z przyjetymi regulacjami oraz dobrymi
praktykami bezpieczenstwa IT.

Przeprowadzone czynnosci audytowe umozliwiag dokonanie kompleksowej oceny stopnia
spelnienia minimalnych wymagan wynikajacych z Krajowych Ram Interoperacyjnosci.

Efektem audytu bedzie sporzadzenie raportu koncowego zawierajacego syntetyczng oceng
poziomu zgodnosci, identyfikacje stwierdzonych niezgodnosci, luk i obszaréw podwyzszonego
ryzyka, a takze zestaw rekomendacji ukierunkowanych na podniesienie poziomu bezpieczefistwa
informacji oraz zapewnienie pelnej zgodno$ci regulacyjnej. Raport stanowi¢ bedzie formalny
dokument potwierdzajacy realizacj¢ obowiazkow audytowych wynikajgcych z przepisow prawa
oraz podstawe do planowania dalszych dziatan organizacyjnych i technicznych w obszarze
cyberbezpieczenstwa.

Audyt zostanie przeprowadzony przez zespol audytoréw posiadajacych kwalifikacje
i doswiadczenie w zakresie audytow bezpieczenstwa informacji, stosowania metodyki ISO 19011
oraz wdrazania i oceny systemow zarzgdzania bezpieczenstwem informacji zgodnych z norma
ISO/IEC 27001, co zapewni wysokg jako$¢ merytoryczng oraz wiarygodnos¢ uzyskanych
wynikow.

3.2. Audyt SZBI wg 15027001

Realizacja audytu bezpieczenstwa informacji bedzie prowadzona jako audyt zgodnosci systemow
organizacyjnych oraz technicznych z obowiazujacymi wymaganiami Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej.

Audyt zostanie przeprowadzony w oparciu o metodyke audytowa okreslona w normie PN-EN ISO
19011:2018, stanowiacej miedzynarodowy standard w zakresie planowania, realizacji,
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dokumentowania oraz raportowania audytéw systeméw zarzadzania. W toku realizacji czynnosci
audytowych zastosowane zostang zasady niezaleznosci, bezstronnosci, podejscia opartego na
dowodach oraz podejscia systemowego, umozliwiajgce kompleksowa ocen¢ dojrzatosci
organizacyjnej oraz skutecznosci wdrozonych mechanizméw bezpieczenstwa informac;i.

Jednoczesnie zakres merytoryczny audytu zostanie uksztaltowany w oparciu o wybrane
wymagania 1 dobre praktyki wynikajace z normy PN-EN ISO/IEC 27001:2023, w szczegolnosci
w obszarach zarzadzania ryzykiem bezpieczenstwa informacji, organizacyjnych i technicznych
$rodkéw ochrony informacji, zarzadzania dostgpem do zasobow teleinformatycznych,
monitorowania zdarzen bezpieczenstwa, realizacji kopii zapasowych oraz zapewnienia ciaglosci
dziatania systemow informatycznych.

Norma ISO/IEC 27001 bedzie stanowila referencyjny punkt odniesienia dla oceny adekwatnosci
i proporcjonalnosci stosowanych zabezpieczen w relacji do zidentyfikowanych zagrozen i
poziomu ryzyka.

Audyt zostanie zrealizowany w formie audytu na miejscu (on-site) w siedzibie Zamawiajgcego.
Zakres prac obejmowaé bedzie przeprowadzenie szczegdtowej analizy dokumentacji systemowe;j
i proceduralnej, w tym polityk bezpieczenstwa informacji, procedur zarzadzania incydentami,
analiz ryzyka, rejestrow uprawnien, ewidencji aktywow oraz dokumentacji technicznej
srodowiska teleinformatycznego. Uzupelnieniem analizy dokumentacyjnej beda wywiady
audytowe z odpowiednimi osobami, a takze wyrywkowa weryfikacja wybranych elementéw
infrastruktury i stanowisk pracy pod katem zgodnosci z przyjetymi regulacjami oraz dobrymi
praktykami bezpieczenstwa IT.

Przeprowadzone czynnosci audytowe umozliwig dokonanie kompleksowej oceny stopnia
spetnienia minimalnych wymagan wynikajacych z Krajowych Ram Interoperacyjnosci.

Efektem audytu bedzie sporzadzenie raportu koncowego zawierajagcego syntetyczng oceng
poziomu zgodnosci, identyfikacje stwierdzonych niezgodnosci, luk i obszaréw podwyzszonego
ryzyka, a takze zestaw rekomendacji ukierunkowanych na podniesienie poziomu bezpieczenstwa
informacji oraz zapewnienie pelnej zgodnosci regulacyjnej. Raport stanowi¢ bedzie formalny
dokument potwierdzajacy realizacj¢ obowigzkéw audytowych wynikajacych z przepisow prawa
oraz podstawe do planowania dalszych dzialan organizacyjnych i technicznych w obszarze
cyberbezpieczenstwa.

Audyt zostanie przeprowadzony przez zespol audytorow posiadajacych kwalifikacje
i doswiadczenie w zakresie audytow bezpieczenstwa informacji, stosowania metodyki ISO 19011
oraz wdrazania i oceny systemow zarzadzania bezpieczenstwem informacji zgodnych z normg
ISO/IEC 27001, co zapewni wysokg jako$¢ merytoryczng oraz wiarygodno$é uzyskanych

wynikow.
3.3. Audyt SZCD STI wg ISO 22301

Przeglad Systemu Zarzadzania Ciggloscig Dziatania (SZCD) dla Systeméw Teleinformatycznych
i Infrastruktury (STI) zgodnie z ISO 22301:2019

Przedmiotem zamowienia jest wykonanie przegladu Systemu Zarzadzania Ciggloscig Dzialania
(SZCD) wdrozonego w organizacji Zamawiajacego, w zakresie systemow teleinformatycznych
(IT), systemoéw technologicznych (OT/SCADA) oraz ushug $wiadczonych z wykorzystaniem
infrastruktury teleinformatycznej (STI), pod katem zgodnosci z wymaganiami normy ISO
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22301:2019. Przeglad nie stanowi audytu certyfikacyjnego, audytu technicznego, oceny
bezpieczenstwa systemow IT i OT.

Celem realizacji zaméwienia jest:

1. Ocena zgodnos$ci SZCD z wymaganiami normy 1SO 22301:2019;

2. Weryfikacja skuteczno$ci przyjetych rozwigzan organizacyjnych, technicznych
i proceduralnych;

3. Identyfikacja luk i obszaréw wymagajacych doskonalenia;

4. Przygotowanie rekomendacji dzialan usprawniajgcych.

Zamawiajgcy wymaga, by ocena zgodno$ci obj¢la wszystkie obszary normy ISO 22301:2019
(rozdziaty 4-10). Zamawiajgcy wymaga, by w ramach prac Wykonawca dokonal przegladu
dokumentacji obejmujgcej kontekst organizacji (w tym przynajmniej: zakres funkcjonowania
SZCD, kontekst wewnetrzny i zewnetrzny, identyfikacja stron zainteresowanych, wymagania
prawne i regulacyjne, zgodnos¢ zakresu SZCD z dzialalnoscig przedsigbiorstwa) oraz
dokumentacji SZCD udost¢pnionej przez Zamawiajacego.

Przeglad dokumentacji SZCD obejmie w szczegolnoscei: Polityke Ciaglosci Dziatania, cele SZCD
oraz przypisanie r6l, odpowiedzialnosci i uprawnien; zakres systemu; analiz¢ wplywu na
dziatalno$é¢ (BIA) wraz z parametrami czasowymi (MTPD, RTO); oceng ryzyka zaklocen dzialan
krytycznych, a takze ryzyka i szanse odnoszace si¢ do samego systemu zarzgdzania; przyjete
strategie i rozwigzania cigglosci dziatania wraz z wymaganiami dotyczacymi zasoboéw oraz
parametrami RTO, RPO i MBCO; plany ciaglosci dzialania (BCP) i plany odtworzeniowe IT
(DRP); strukture reagowania oraz procedury ostrzegania i komunikacji w sytuacji zaklocenia;
procedury testowania i éwiczen; procedury przegladéw i doskonalenia. Przeglagdowi podlegaja
rowniez zapisy potwierdzajgce funkcjonowanie systemu, w tym dowody kompetencji i
$wiadomosci personelu, wskazniki i wyniki monitorowania skutecznosci SZCD, zapisy z audytow
wewnetrznych i przegladéow zarzadzania oraz rejestr niezgodnosci i dziatah korygujgcych.
Zamawiajacy udostepni takze rejestry ustug krytycznych, zasobéw ryzyk oraz dokumentacje
dotyczacg dostawcoéw ustug krytycznych).

Wykonawca wykona takze przeglad infrastruktury IT i OT, w tym: zakresie niezbednym do
potwierdzenia spetnienia wymagan ISO 22301, rozumianym jako przeglad istnienia i skutecznosci
mechanizmow istotnych dla cigglosci dziatania.

Przeglad obejmie:

1. obszar IT: serwery, macierze dyskowe, systemy kopii zapasowych, srodowiska wirtualne,
sie¢ LAN/WAN, systemy bezpieczenstwa, Active Directory, ustugi chmurowe, system
ERP, system bilingowy, GIS.

2. obszar OT: systemy SCADA,; sterowniki PLC; systemy telemetryczne; systemy
monitoringu sieci; systemy sterowania pompowniami; systemy sterowania stacjami
uzdatniania; systemy sterowania oczyszczalniami.

W czasie realizacji przegladu Wykonawca dokona analizg¢ dokumentacji Zamawiajgcego,
przeprowadzi wywiady z przedstawicielami Zamawiajacego; zweryfikuje konfiguracje
wybranych systeméw (w zakresie niezbednym dla.potwierdzenia spelnienia wymagan ISO
22301), zbierze dowody na funkcjonowanie SZCD, przeprowadzi analiz¢ wynikow ¢wiczef i
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testow. Przeglad odbedzie sie on-site, wraz z wizjg lokalng w wybranych obiektach
Zamawiajacego.

Po zakonczonym przegladzie, Wykonawca dostarczy raport, zawierajacy ocen¢ zgodnosci z ISO
22301, wykaz niezgodnosci, obserwacji oraz ryzyk, a takze rekomendacje dziatan doskonalgcych.

Wykonawca wskaze dla kazdej zidentyfikowanej niezgodnosci opis, poziom ryzyka,
rekomendowane dzialania oraz priorytet realizacji.

Zamawiajagcy wymaga, by raport zostal zaprezentowany na spotkaniu zamykajacym
z kierownictwem Zamawiajgcego.

Osoby skierowane do realizacji zaméwienia powinny posiada¢ do$wiadczenie w:

1. audytowaniu lub wdrazaniu systeméw zgodnych z ISO 22301;
2. ocenie $rodowisk IT oraz OT/SCADA;
3. prowadzeniu audytow systemow zarzadzania.

4. Testy bezpieczenstwa
4.1. Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/I1oT

Wykonawca zobowigzany jest do przeprowadzenia testu penetracyjnego infrastruktury
Zamawiajagcego w metodyce gray-box, w taki sposdb, aby poprzez probe przelamania
zabezpieczen umozliwi¢ identyfikacj¢ ryzyk oraz potencjalnych konsekwencji ewentualnego
wlamania. Test penetracyjny musi by¢ wykonywany zaré6wno manualnie, jak i automatycznie, z
wykorzystaniem specjalistycznych narzedzi oraz wlasnych skryptéw przygotowanych na
podstawie wiedzy i doswiadczen Wykonawcy. Testy musza zosta¢ przeprowadzone w oparciu o
metodologie OSSTMM (Open Source Security Testing Methodology Manual) lub rownowazna,
przy zapewnieniu co najmniej rownowaznego zakresu i poziomu szczegétowosci.

Metoda réwnowazna musi zapewnia¢ co najmniej ten sam poziom jakosci, pokrycia i rygoru
testow. Dotyczy to ponizszych kluczowych kryteriow:

1) metodyka dziatania powinna jasno definiowa¢:

a) etapy testow (planowanie, rekonesans, testy wlasciwe, raportowanie),

b) podejscie do identyfikacji podatnosci,

c) sposob weryfikacji i potwierdzania wynikéw (brak ,.false positives™).
2) poziom szczegdtowosci:

a) testy nie moga by¢ powierzchowne (np. tylko skan automatyczny),
b) wymagane sg techniki manualne i analiza ekspercka,
¢) opis podatnosci musi zawiera¢ dowody, wplyw i rekomendacje.

3) powtarzalnos¢ i mierzalnosc:

a) metodologia powinna umozliwia¢ odtworzenie testow,

b) metodologia powinna zawiera¢ sposob oceny ryzyka lub klasyfikacji podatnosci.
Wykonawca zobowigzany jest do realizacji testow penetracyjnych infrastruktury w co najmniej
dwoch fazach: zewnetrznej i wewngtrznej. Wewnetrzna ocena bezpieczenstwa infrastruktury
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powinna umozliwia¢ identyfikacje wewnetrznych ryzyk wystepujacych w organizacji. Testy
wewnetrzne mogg by¢ realizowane zdalnie.

Test penetracyjny infrastruktury musi umozliwi¢ identyfikacje istniejgcych podatnodcei oraz
dostarczy¢ praktyczne dowody czy podatnos$ci te mogg zosta¢ wykorzystane.

W ramach realizacji zaméwienia Wykonawca zobowiazany jest do wykonania co najmniej
nastepujacych czynnosci:

1) Skanowanie sieci.

2) Weryfikacja domyslnych haset w ustugach umozliwiajacych logowanie.

3) Wykrycie mozliwosci przechwycenia hasel w sieci oraz weryfikacja pod katem
mozliwosci ztamania hasel.

4) Testowanie bezpieczenistwa urzadzen drukujacych.

5) Testowanie konfiguracji protokotéw Secure Socket Layer (SSL) / Transport Layer
Security (TLS). Sprawdzenie czy konfiguracja serwera nie zezwala na wykorzystanie
starszych wersji protokotéw TLS lub SSL oraz zweryfikowanie, czy nie jest mozliwe
korzystanie ze slabych algorytméw szyfrowania, ktore potencjalnie mozna rozszyfrowac.

6) Testowanie ustug sieciowych (w szczegélnosci FTP, SSH, Telnet, SMTP, POP3, SMB
itp.).

7) Przeprowadzenie dziatan typu spoofing (ataku polegajacego na fatszowaniu lub
modyfikowaniu danych w celu przejecia tozsamosci lub podszywania si¢ pod inng osobg,
system lub urzadzenie w celu oszustwa lub uzyskania nieautoryzowanego dostepu).

8) Weryfikacja mozliwosci uzyskania dostgpu do wspétdzielonych zasobow.

9) Testowanie bezpieczenistwa sieci bezprzewodowych (WiFi) jezeli wystepuje
w lokalizacji.

10) Testowanie bezpieczenstwa baz danych w zakresie brute force 1 podatnosci

11)Identyfikacja podatnosci w ustugach sieciowych i aplikacjach docelowych.

12) Wykorzystanie zidentyfikowanych podatnosci przy uzyciu odpowiednich narzedzi,
skryptéw i metod, w zakresie uzgodnionym z Zamawiajacym.

4.2. Testy bezpieczenstwa serwisow internetowych IT/OT/ICS

Testy bezpieczefistwa zostang przeprowadzone w metodyce gray-box, tj. z ograniczong wiedzg 0
systemie.

Test bedzie realizowany zgodnie z uznanymi standardami branzowymi w zakresie testow
bezpieczenstwa aplikacji i serwisow webowych, w szczego6lnosci:

1) OWASP Top 10,
2) OWASP Web Security Testing Guide
lub standardami rownowaznymi obejmujgcymi wskazane kategorie podatnosci.

W ramach testow Wykonawca dokona weryfikacji podatnosci w szczegolnosci w zakresie:

1) Injection — podatnosci zwigzanych z wstrzyknieciami (np. SQL Injection, Command
Injection),

2) Broken Authentication and Session Management - slabo$ci mechanizméw
uwierzytelniania oraz zarzadzania sesja,

3) Cross-Site Scripting (XSS) — podatnosci na ataki typu XSS,
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4) Insecure Direct Object References — nieautoryzowanego dost¢pu do zasobow poprzez
manipulacje¢ identyfikatorami obiektow,
5) Security Misconfiguration — btedéw konfiguracji bezpieczenstwa,
6) Sensitive Data Exposure — niewlasciwej ochrony danych wrazliwych,
7) Missing Function Level Access Control — blgdéw w kontroli dostgpu do funkcji systemu,
8) Cross-Site Request Forgery (CSRF) — podatnosci na ataki CSRF,
9) Using Components with Known Vulnerabilities — wykorzystania komponentow
zawierajgcych znane podatnosci,
10) Unvalidated Redirects and Forwards — nieprawidlowej walidacji przekierowan.
Testy beda prowadzone z wykorzystaniem metod manualnych oraz narzedzi wspomagajacych,
przy czym zautomatyzowane skanery podatnosci nie beda stanowily jedynej metody badawczej.

1. Zasady bezpieczenstwa prowadzenia testow
Testy nie obejmuja:

1) testow destrukcyjnych,

2) testow typu Denial of Service (DoS),

3) wprowadzania zmian konfiguracyjnych w srodowisku Zamawiajacego.
W przypadku wykrycia podatnosci o krytycznym poziomie ryzyka, Wykonawca zobowiazany jest
do:

1) niezwlocznego poinformowania Zamawiajacego,
2) udokumentowania podatnosci w sposéb umozliwiajacy jej weryfikacje,
3) czasowego wstrzymania dalszych testow bezpieczenstwa w zakresie mogacym wplywaé
na stabilno$¢ systemu.
Kontynuacja audytu nastgpi po podjeciu decyzji przez Zamawiajacego dotyczacej dalszego
sposobu prowadzenia testow.

2. Wyniki testow — raporty
Po zakonczeniu testow Wykonawca przygotuje raporty z audytu bezpieczefistwa zawierajacy co
najmniej:

1) opis metodyki przeprowadzonych testow,

2) wykaz zidentyfikowanych podatnosci,

3) klasyfikacje podatnosci wedlug poziomu ryzyka (np. CVSS Common Vulnerability

Scoring System lub rownowaznego standardu),

4) opis scenariusza wykorzystania podatnosci (proof-of-concept),

5) ocene wplywu podatnosci na bezpieczenstwo systemu,

6) rekomendacje dziatan naprawczych.
Raporty zostang przekazane w formie elektronicznej. Po przekazaniu raportéw Wykonawca
zobowigzuje sie do nieprzechowywania danych po zakoniczeniu zamdéwienia.

§2
Termin realizacji umowy
Wykonawca zobowigzuje si¢ zrealizowaé powierzone zadanie do dnia 30.11.2026 1.
§3
Wynagrodzenie
1.  Wysoko$¢ wynagrodzenia za wykonanie ,Przedmiotu Zamowienia”, Strony ustalajg
na podstawie Oferty Wykonawcy.
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2. Za wykonanie przedmiotu umowy Wykonawcy przysluguje od Zamawiajacego
wynagrodzenie w wysokosci:

Netto- .vvveinieiiiie e, (stownie: ..o zlotych) VAT —................ zt
Brutto ............. zh (stownie: .....o.ooviiiii zlotych)
W tym _
| warto$é | wartosé wartosé
Lp Nazwa [ metto VAT brutto
PLN PLN | PLN

1 | Opracowanie, wdrozenie, przeglad, aktualizacja Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI)

2 | Opracowanie planow ciagtosci dziatania (BCP) i
odtworzenia po awarii (DRP) dla STI

Audyt zgodnosci KRI

Audyt SZBI

Audyvt ciagglosci dziatania
6 | Testy bezpieczenstwa infrastruktury sieciowej
IT/OT/ICS /loT

7 | Testy bezpieczefistwa serwisoéw internetowych IT/OT
/ICS

3. Zamawiajacy dopuszcza platnosci czesciowe.

4.  Platnosci czesciowe bedg dopuszczalne w maksymalnie trzech transzach:

a. Po odbiorze czesci I, na podstawie podpisanego przez strony protokotu odbioru
czeSciowego — Wykonanie testobw bezpieczenstwa infrastruktury — sieciowej
IT/OT/ICS/IIoT i testow bezpieczenstwa serwisow internetowych IT/OT/ICS.

b. Po odbiorze czeéei II, na podstawie podpisanego przez strony protokolu odbioru
czesciowego — Wykonanie Audytu KRI, Audytu SZBI, Audytu cigglosci dziatania.

c. Po odbiorze koncowym, na podstawie podpisanego przez strony protokolu koncowego -
Opracowanie, wdrozenie, przeglad, aktualizacja Systemu Zarzagdzania Bezpieczenstwem
Informacji (SZBI), Opracowanie planéw ciaglosci dziatania (BCP) i odtwarzania po
awarii (DRP) dla STIL.

5. Wyplata wynagrodzenia nastapi w formie przelewu na rachunek Wykonawcy wskazany
na fakturze VAT, w terminie do 30 dni od daty otrzymania prawidlowo wystawionej faktury
VAT. Wykonawca zobowigzany jest kazdorazowo podawaé w tresci wystawianej faktury
VAT termin platnosci. Wykonawca o$wiadcza, iz rachunek bankowy, na ktory
Zamawiajacy zobowigzany bedzie przela¢ wynagrodzenie, jest rachunkiem bankowym
znajdujacym si¢ w elektronicznym wykazie podmiotéw prowadzonych od 01.09.2019 r.
przez Szefa Krajowej Administracji Skarbowej, o ktérym mowa w ustawie o podatku
od towaréw i ushug.

6. W przypadku przedstawienia przez Wykonawce nieprawidlowo — w rozumieniu umowy
i/lub ustawy o VAT - wystawionej faktury VAT lub wskazania numeru rachunku
nie widniejgcego w elektronicznym wykazie, o ktérym mowa w ust. 5, Zamawiajacy
ma prawo odmowié jej przyjecia bez negatywnych dla siebie konsekwencji. W takim
wypadku objeta fakturg nalezno$¢ nie bedzie traktowana jako wymagalna i nie bedzie
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pociagaé za sobg obcigzenia Wykonawcy ewentualnymi odsetkami za opdZnienie

w platnosci.

Termin platnosci o ktorym mowa w ust. 5 bedzie przedluzany o czas niezbedny

do usunigcia niezgodnosci lub wad.

§4
Poufnosé
Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, uzyskanych
w zwigzku ze $wiadczeniem na rzecz Zamawiajgcego, w szczegdlnosci zawierajgcych
jakiekolwiek dane osobowe, techniczne, operacyjne, administracyjne, ekonomiczno-prawne,
korporacyjne, marketingowe, planistyczne, biznesowe, finansowe, danych dotyczacych
strategii biznesowych, zamierzen i osiagnie¢ lub dotyczacych stosowanych przez Wykonawce
urzadzen, technologii i oprogramowania, zwanych w dalszej cze$ci niniejszej Umowy
wsInformacjami Poufnymi”.
Obowigzek okreslony w ust. 1 niniejszego paragrafu odnosi si¢ do wszelkich Informacji
Poufnych otrzymanych Iub uzyskanych bezposrednio od Zamawiajacego lub za
posrednictwem os6b dzialajacych w jego imieniu, ustnie, pisemnie, droga elektroniczng, badz
w innej formie, bez wzgledu na rodzaj nosnika Informacji Poufnych, w tym réwniez informacji
uzyskanych przez Wykonawce przed podjeciem wspdlpracy pomigdzy stronami i
podpisaniem niniejszej Umowy.
Wykonawca zobowigzuje sie zapewnié z najwyzszg starannos$cig, wynikajaca z zawodowego
charakteru jego czynnosci, utrzymanie w tajemnicy Informacji Poufnych w okresie trwania
niniejszej umowy oraz po jej rozwigzaniu lub wygasnieciu.
W terminie 3 dni po zakonczeniu wspoOlpracy mig¢dzy stronami oraz na kazde Zadanie
Zamawiajgcego, Wykonawca ma obowigzek zwrdcenia Zamawiajagcemu na wlasny koszt
wszelkich informacji, dokumentéw i materialéw, ktore uzyskal w zwigzku 1 przy okazji
$wiadczenia ushug na rzecz Zamawiajacego.
Strony zobowiazujg si¢ do dolozenia wszelkich staran w celu zapewnienia, aby srodki
lacznosci wykorzystywane przez nie do odbioru, przekazywania, przechowywania
i wykorzystywania Informacji Poufnych gwarantowaty zabezpieczenie Informacji Poufnych
przed dostgpem o0sob trzecich nie upowaznionych do zapoznania si¢ z nimi.
§5
Obowigzki Stron

Zamawiajacy zobowigzany jest do:

1)  Sprawnej i efektywnej koordynacji zamowienia, w tym uzgadniania wszelkich kwestii
merytorycznych, majgcych wpltyw na prawidlows realizacje umowy.

2)  Sprawnego i terminowego przeprowadzenia procedury odbioru koncowego.

3) Zaplaty Wykonawcy jego wynagrodzenia na zasadach i terminach okreslonych
niniejsza umowa.

Wykonawca zobowigzany jest do:

1)  Przedlozenia w terminie 10 dni roboczych od dnia zawarcia umowy do zatwierdzenia
Zamawiajgcemu harmonogramu realizacji prac, obejmujacego podzial na etapy,
terminy realizacji oraz planowane terminy odbioréw czg¢sciowych.

2) Realizacji przedmiotu umowy z nalezyta starannoscia w sposob okreslony
odpowiednimi przepisami prawa obowigzujacymi w zakresie przedmiotu umowy,
przez osoby posiadajace odpowiednie kwalifikacje zawodowe 1 wymagane

uprawnienia.
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3) Biezacych i Scistych kontaktow z Zamawiajacym, polegajacych na uzgadnianiu
wszystkich kwestii, majgcych wplyw na prawidlowa realizacj¢ przedmiotu umowy.
4)  niezwlocznego informowania Zamawiajacego o wszelkich przeszkodach i
trudnosciach mogacych wplyna¢ na realizacje niniejszej Umowy.
5)  Uzyskanie zgody Zamawiajacego na zatrudnienie Podwykonawcy.
Okreslone zakresy obowigzkéw Zamawiajacego i Wykonawcy stanowig podstawe
stwierdzenia wykonania, niewykonania lub nienalezytego wykonania umowy oraz ustalenia
nastepstw tego stwierdzenia, stosownie do postanowien umowy.
§6

Gwarancja

. Wykonawca udziela 24 miesi¢gcznej gwarancji na wykonany przedmiot zamoéwienia

liczonej od protokolarnego, bezwarunkowego odebrania przedmiotu umowy.

W przypadku stwierdzenia przez Zamawiajacego istnienia wad dokumentacji,
Wykonawca zobowigzany jest do ich niezwlocznego usunigcia pod rygorem zastosowania
kar umownych.

Wykonawca zobowigzany jest do niezwlocznego usunigcia wad dokumentacji
w terminie nie p6zniej niz 14 dni od dnia dorgczenia zawiadomienia o ujawnionych
wadach. Termin usuniecia wad w uzasadnionych przypadkach moze zosta¢ wydluzony
za pisemng zgoda Zamawiajacego.

Wykonawca nie moze odmowié usunigcia wad bez wzgledu na zwigzane z tym koszty.
W razie nieusuniecia wad w wyznaczonym terminie Zamawiajagcy moze zleci¢
ich usuniecie innym podmiotom na koszt i ryzyko Wykonawcy. Zamawiajacy powiadomi
pisemnie Wykonawcg o skorzystaniu z powyzszego uprawnienia. Wykonawca
zobowigzany jest do zaplaty wynagrodzenia za wykonanie zastepcze w terminie 7 dni
od daty wezwania go przez Zamawiajacego.

W ramach gwarancji Wykonawca zobowigzuje si¢ do przegladu i aktualizacji
dokumentacji w zakresie wynikajacym z wdrozenia, wsparcia Zamawiajacego w zakresie
funkcjonowania dokumentacji, udzielania konsultacji dotyczacych stosowania procedur
bedacych przedmiotem niniejszej umowy.

W okresie obowigzywania umowy, jak i po jej rozwigzaniu lub po wygasnigciu umowy,
Wykonawca jest i bedzie odpowiedzialny wobec Zamawiajagcego na zasadach
uregulowanych w kodeksie cywilnym za wszelkie szkody jak i utracone korzysci (m.in.
wydatki i koszty zwigzane z postgpowaniami sadowymi, administracyjnymi
lub egzekucyjnymi) oraz roszczenia oséb trzecich w przypadku, gdy bgda one wynika¢
z wad przedmiotu umowy lub nie dotozenia nalezytej starannosci przez Wykonawcg lub
jego Podwykonawce przy wykonaniu przedmiotu umowy.

§7

Kary umowne
W razie opéznienia w wykonaniu przedmiotu umowy powstatego w skutek okolicznoscei, za
ktére ponosi odpowiedzialno$¢ Wykonawca, Wykonawca zaplaci Zamawiajagcemu kare
umowng w wysokosci 0,5% wartosci brutto okreslonej w § 3 ust. 2.
Wykonawca zaplaci Zamawiajacemu kare¢ umowng za odstgpienic od umowy przez
ktorakolwiek ze stron, z przyczyn, za ktére odpowiedzialno$¢ ponosi Wykonawca, w
wysokosci 10 % wynagrodzenia netto za caty przedmiot Umowy.
Zamawiajacy zaplaci Wykonawey kar¢ umowng za odstapienie od umowy przez
ktorakolwiek ze stron, z przyczyn, za ktdre odpowiedzialno$¢ ponosi Zamawiajacy, w
wysokosci 10 % wynagrodzenia netto za przedmiot Umowy.
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Wykonawca zaptaci Zamawiajgcemu kar¢ umowna za naruszenie nakazu zachowania
w tajemnicy informacji poufnych, o ktérym mowa w § 4 Umowy, w wysokosci 50 %
wynagrodzenia netto za caly przedmiot Umowy.
Wykonawca zaplaci Zamawiajagcemu kar¢ umowng w przypadku niewykonania lub
nienalezytego wykonania przedmiotu umowy w czasie jej trwania w wysokosci 2 000,00 zi
brutto za kazde naruszenie przez Wykonawcg zobowigzan wynikajacych z niniejszej umowy
z wylaczeniem naruszen.
Kary umowne moga by¢ potragcane z wynagrodzenia Wykonawcy, na co ten wyraza zgodg.
Strony zgodnie postanawiajg, ze zaplata kary umownej nastapi w terminie 7 dni od daty
wystgpienia z zadaniem zaplacenia kary przez kazdg ze stron.
Strony zastrzegajg sobie prawo do dochodzenia odszkodowania uzupehiajacego
przenoszacego wysokos¢ kar umownych do wysokosci rzeczywiscie poniesionej szkody.
§8
Zmiany w umowie
W przypadkach przewidzianych w umowie dopuszcza si¢ wprowadzenie istotnych zmian
tresci umowy za zgoda Zamawiajgcego.
Zmiany przewidziane w umowie moga by¢ inicjowane przez Zamawiajacego lub przez
Wykonawce.

. Zmiany, o ktérych mowa w ust. 1 moga dotyczy¢:

1) zmiany jakosci lub innych parametréw charakterystycznych dla objetego proponowang
zmiang elementu przedmiotu umowy,

2) zmiany zakresu rzeczowego przedmiotu zamowienia.

3) zmiany termindéw okreslonych w § 2 umowy,

4) zmiany wynagrodzenia Wykonawcy (w tym podatku VAT),

Zmiany, o ktérych mowa w ust. 3 mogg zosta¢ dokonane, jezeli zachodza i sa ich

uzasadnieniem nizej wymienione okolicznosci:

1) zmiany obowigzujacych przepisow,

2) zmiany terminu w zakresie jego wydluzenia przy uzgodnieniu warunkow finansowych i
terminowych zaakceptowanych przez Strony,

3) podniesienie wydajnosci przedmiotu umowy lub jego elementéw,

4) wystapienia okolicznosci, ktoérych strony umowy nie byly w stanie przewidzie¢, pomimo
zachowania nalezytej starannosci, w tym ograniczeniami o charakterze globalnym jak i
lokalnym.

5) opdznienia, utrudnienia, zawieszenia prac powstate w wyniku:

a) niekorzystnych warunkéw atmosferycznych uniemozliwiajacych wykonanie prac
(np. burze, ulewne deszcze, silne wiatry),

b) przyczyn lezacych po stronie Zamawiajgcego,

¢) dzialania sily wyzszej (np. klgski zywiolowe, strajki generalne lub lokalne) majace
bezposredni wplyw na terminowos$¢ wykonania przedmiotu umowy,

d) wystgpienia okolicznosci, ktorych strony umowy nie byly w stanie przewidzieé,
pomimo zachowania nalezytej starannosci.

Zakazuje sie zmiany umowy, jezeli zmiana jest wymuszona uchybieniem czy naruszeniem

umowy przez Wykonawce. W takim przypadku koszty dodatkowe zwiazane z takimi

zmianami ponosi Wykonaweca.

Dokonanie zmian umowy wymaga formy pisemnej pod rygorem niewaznosci.
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§9
Zabezpieczenie naleiytego wykonania Umowy
Wykonawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 5 %
wynagrodzenia brutto tj. ............... zt
Zabezpieczenie nalezytego wykonania umowy zostanie whniesione
AU 1) 3 11 V(T U OO
Zamawiajacy zwréci 100% zabezpieczenia w nominalnej kwocie na pisemny wniosek
Wykonawcy w terminie 30 dni od dnia wykonania umowy i uznania przez Zamawiajgcego
za nalezycie wykonane.
§10
Nadzor

Nadzér nad prawidtows realizacja umowy ze strony Zamawiajacego, bedzie pelnit:

........................................................................

.......................................................................

§11

Spory
Strony beda dazyly do polubownego zalatwienia sporéw mogacych powsta¢ w zwigzku z
realizacja Umowy.
W razie powstania sporu na tle wykonania niniejszej Umowy strony sg zobowigzane przede
wszystkim do wyczerpania drogi postgpowania reklamacyjnego.
Reklamacje wykonuje si¢ poprzez skierowanie drugiej Stronie konkretnego roszczenia na
piSmie.
Strona, do ktérej wplynelo roszczenie ma obowigzek do pisemnego ustosunkowania si¢ do
zgloszonego roszczenia w terminie 7 dni roboczych od daty zgloszenia.
Wszelkie spory wynikajgce z niniejszej umowy rozstrzygane beda przez sad powszechny
wlasciwy miejscowo dla Zamawiajacego.

§12
Przepisy koricowe
Strony zobowigzujg si¢ wzajemnie do zawiadamiania drugiej Strony o kazdorazowej
zmianie adresu wskazanego w niniejszej umowie. Dorgczenie pod adres wskazany przez
Strone, w przypadku odestania zwrotnego przez pocztg przesylki wystanej na podany adres
uwaza sie za skuteczne z uplywem siédmego dnia, liczac od dnia nastepujacego po dniu
wyslania, jezeli przesytka nie zostata podjgta przez adresata, bez wzgledu na przyczyne
niepodjecia.

Adresy do doreczen:
WYKonaweyiL .ooceeeeiaiiocciencnens o gummtiie
Zamawiajacego: ul. Graniczna 1, 05-200 Wolomin
Sprawy sporne wynikle z realizacji niniejszej umowy, ktérych Strony nie rozwigzg
polubownie, rozstrzyga¢ bedzie sad wlasciwy miejscowo dla siedziby Zamawiajacego.
W sprawach nieuregulowanych postanowieniami niniejszej Umowy, maja zastosowanie
przepisy kodeksu cywilnego.
Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.
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5. Umowg¢ sporzadzono w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze stron.

Sporzqdzila: Urszula Papior
Dzial Inwestycji i Zambwien

WYKONAWCA ZAMAWIAJACY
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Dodatek nr 6 do SW

Wzor upowaznienia

(piecz¢é adresowa firmy oferenta)

UPOWAZNIENIE

J A%

NS L8 A o G
YN | T T
23 (5510 3 O g
Miejsce rejestracji lub wpisu do ewidencii: ........ovvininiiiiiiiiiii e
Upowaznionym przedstawicielem do uczestnictwa w przetargu, podpisywania oferty oraz innych
dokumentéw zwigzanych z postepowaniem w sprawie udzielenia zaméwienia na ,,Opracowanie
dokumentacji i wykonanie audytéw — obszar organizacyjny w ramach projektu ,,Cyberbezpieczne
Wodociggi” realizowanego przez Przedsigbiorstwo Wodociqgéw i Kanalizacji Sp.z o.0. w
Wolominie, w ramach Inwestycji C3.1.1 ,,Cyberbezpieczeristwo — CyberPL” — Cyberbezpieczne
Wodociggi, finansowanego 7 Krajowego Planu Odbudowy i Zwiekszania Odpornosci”

i podejmowania decyzji w imieniu firmy jest:

....................................................................................................................................
....................................................................................................................................

....................................................................................................................................

............................................................

Miejsce 1 data.......coocenieriinninnncrenieeeeees Podpis

Podpis osoby Iub os6b figurujgcych w rejestrach lub wpisie do ewidencji lub we wlasciwym pelnomocnictwie uprawnionych do
zaciggania zobowigzan
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Dodatek nr 7 do SWZ
Lista podmiotéw — grupa kapitalowa

Lista podmiotow nalezgcych do tej samej grupy kapitalowej/informacja o tym, ze wykonawca
nie nalezy do grupy kapitalowej*.

WYKONAWCA:

Lp. Nazwa(y) Wykonawcy(6w) Adres(y) Wykonawcy(0w)
1.

Przystepujgc do postepowania w sprawie udzielenia zamowienia na ,,Opracowanie dokumentacji
i wykonanie audytow — obszar organizacyjny w ramach projektu ,,Cyberbezpieczne Wodociqgi”
realizowanego przez Przedsi¢biorstwo Wodociggow i Kanalizacji Sp.z 0.0. w Wolominie, w ramach
Inwestycji C3.1.1 ,,Cyberbezpieczeristwo — CyberPL” — Cyberbezpieczne Wodociqgi,
finansowanego z Krajowego Planu Odbudowy i Zwigkszania Odpornosci”

1. skladamy liste podmiotéw, razem z ktérymi nalezymy do tej samej grupy kapitalowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. O ochronie konkurencji i konsumentéw (Dz. U. z
2019 r. poz. 369).

Lp. Nazwa podmiotu Adres podmiotu

1

2

(miejscowosé, data)
podpis osoby uprawnionej do
reprezentowania wykonawcy

2. informujemy, Ze nie nalezymy do grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz. U z 2019 r. poz. 369).

(miejscowos¢, data)
podpis osoby uprawnionej do
reprezentowania wykonawcy

* UWAGA: - nalely wypelnié pkt. 1 lub pkt. 2
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Dodatek nr 8 do SWZ
Klauzula Informacyijna

KLAUZULA INFORMACYINA

Informacja o przetwarzaniu danych osobowych na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) Uprzejmie informujemy, ze:

1)
2)

3)

4)
5)

6)
7)

8)

)

10)

11)

Administratorem Pani/Pana danych osobowych jest Przedsigbiorstwo Wodociagéw i Kanalizacji Sp. z o.0. z siedzibg w

Wotominie przy ul. Granicznej 1.

Dane kontaktowe w sprawach zwigzanych bezposrednio z przetwarzaniem danych osobowych:

—  adres korespondencji: Przedsiebiorstwo Wodociagéw i Kanalizacji Sp. z o. 0. ul. Graniczna 1, 05-200 Wolomin,
—  adres e-mail: iod@pwik.wolomin.pl.

Pani/Pana dane osobowe przetwarzane bedg w celu przygotowania i przeprowadzenia postgpowania o udzielenie zaméwienia

publicznego/realizacji umowy zawartej w wyniku przeprowadzenia postgpowania o udzielenic zaméwienia na podstawie

przepisdbw ustawy Prawo zaméwien publicznych oraz Regulaminu udzielania przez Przedsigbiorstwo Wodociggéw i

Kanalizacji Sp. z 0.0. z siedziba w Wolominie zaméwieni nieobjetych ustawa z dnia 11 wrzesnia 2019 r. Prawo Zamowien

Publicznych” — zatwierdzonego Uchwala nr 4/2026 z dnia 23.02.2026 1., a takze celéw wynikajacych z prawnie uzasadnionych

intereséw realizowanych przez administratora;

Przetwarzanie danych osobowych obejmuje zakres danych podanych w formularzu ofertowym.

Pani/Pana dane osobowe mogg zostaé powierzone nastgpujacym podmiotom: dostawcom systeméw informatycznych, z

ktérymi wspélpracuje Administrator, w celu utrzymania ciaglosci oraz poprawnosci dziatania systemoéw; podmiotom

prowadzacym dziatalno$¢ pocztowa lub kurierska w celu dostarczenia korespondencji; upowaznionym z mocy prawa
podmiotom na udokumentowany wniosek.

Dane osobowe nie beda przekazywane do paristwa trzeciego ani do organizacji migdzynarodowych.

Pani/Pana dane osobowe beda przechowywane:

a) w okresie przygotowania i przeprowadzenia postgpowania o udzielenie zaméwienia — przez ten okres;

b) w okresie realizacji umowy zawartej w wyniku przeprowadzenia postgpowania o udzielenie zaméwienia na podstawie
przepisébw ustawy Prawo zaméwien publicznych lub Regulaminu udzielania przez Przedsigbiorstwo Wodociggéw i
Kanalizacji Sp. z 0.0. z siedzibg w Wolominie zaméwien nieobjgtych ustawa z dnia 11 wrze$nia 2019 1. Prawo Zamowien
Publicznych” — zatwierdzonego Uchwala nr 4/2026 z dnia 23.02.2026 r. — przez ten okres;

¢) w okresic po zakoficzeniu realizacji umowy, o ktérej mowa w lit. b — przez okres, w ktérym administrator bgdzie
realizowal cele wynikajace z prawnie uzasadnionych intereséw realizowanych przez administratora, kidre s zwiazane
przedmiotowo z umowa, o ktérej mowa w lit. b lub obowigzkami wynikajacymi z przepiséw prawa powszechnie
obowiazujacego takich jak: przepisy podatkowe, ubezpieczen majatkowych, dochodzenie odszkodowan i likwidacji
szkod, ochrony praw autorskich, ubezpieczen spolecznych, o zasobie archiwalnym.

Posiada Pani/Pan prawo dostepu do tresci swoich danych osobowych oraz prawo do ich sprostowania, usunigcia, ograniczenia

przetwarzania, prawo do przenoszenia danych na zasadach okreslonych w przepisach o ochronie danych osobowych, w tym w

unijnym Rozporzadzeniu o Ochronie Danych Osobowych 2016/679 (RODO), prawo wniesienia sprzeciwu.

Ma Pani/Pan prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania, ktorego

dokonano na podstawie zgody przed jej cofnigciem (jezeli przetwarzanic odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9

ust. 2 lit. a)),

Ma Pani/Pan prawo w chwili, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych narusza przepisy o ochronie danych

osobowych wniesienia skargi do organu nadzorczego zgodnie z art. 77 RODO, ktérym jest Prezes Urzgdu Ochrony Danych

Osobowych.

Podanie przez Pania/Pana danych osobowych jest dobrowolne, nicmniej jest réwniez warunkiem uczestnictwa Pani/Pana w

procesie udzielenia zaméwienia. Konsekwencja niepodania danych osobowych bedzie brak mozliwosei udziatu w

postepowaniu o udzielenie zamoéwienia.

12) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
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Dodatek nr 9 do SWZ

OSWIADCZENIE WYKONAWCY

WYKLUCZENIE Z POSTEPOWANIA NA PODSTAWIE ART. 7 UST. 1 USTAWY Z DNIA 13 KWIETNIA
2022 r. O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU
AGRESJI NA UKRAINE ORAZ SLUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO
(Dz. U. 2025 poz. 514)

Przystepujac do postgpowania o udzielenie zamdéwienia na:

»Opracowanie dokumentacji i wykonanie audytéw — obszar organizacyjny w ramach projektu ,,Cyberbezpiecine
Wodociggi” realizowanego przez Przedsigbiorstwo Wodociggéw i Kanalizacji Sp.z 0.0. w Wolominie, w ramach
Inwestycji C3.1.1 ,,Cyberbezpieczeristwo — CyberPL” — Cyberbezpieczne Wodociggi, finansowanego z Krajowego
Planu Odbudowy i Zwigkszania Odpornosci”

32 (IMig 1 NAZWISKO) ..eveeiriiieiirec ettt s
W imieniu reprezentowanej przeze muie firmY......co.ooeviieiicieiei e

1. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ww. Ustawy !

2. Os$wiadczam, 7e zachodza w stosunku do mnie podstawy wykluczenia
z postepowania na podstawie art. 7ust. 1 pkt....... ww. Ustawy (poda¢ majgca zastosowanie podstawe wykluczenia
sposréd wymienionych w art. 7 ust. 1 pkt 1, 2, 3 Ustawy).

Miegjsce 1data.........ccvvcrvcricinicninecireeiae 05701 o) IO 7 SO ... SO

Podpis osoby lub osdéb figurujgcych w rejestrach lub wpisie de ewidencji lub we wiasciwym petnomocnictwie uprawnionych do zaciggania
zobowigzarn

! Niepotrzebne skresli¢
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OSWIADCZENIE WYKONAWCY

WYKLUCZENIE Z POSTEPOWANIA NA PODSTAWIE ART. 5k ROZPORZADZENIA 8332014 W
BRZMIENIU NADANYM ROZPORZADZENIEM (UE) 2022/576 W SPRAWIE ZMIANY
ROZPORZADZENIA (UE) NR 833/2014 DOTYCZACEGO SRODKOW OGRANICZAJACYCH W ZWIAZKU
Z DZIALANIAMI ROSJI DESTABILIZUJACYMI SYTUACJE NA UKRAINIE (DZ. URZ. UE NR L 111 Z
8.04.2022)

Przystepujac do postgpowania o udzielenie zamoéwienia na:

»Opracowanie dokumentacji i wykonanie audytow — obszar organizacyjny w ramach projektu
»Cyberbezpieczne Wodociggi” realizowanego przez Przedsigbiorstwo Wodociqgow i Kanalizacji
Sp.z o0.0. w Wolominie, w ramach Inwestycji C3.1.1 ,Cyberbezpieczeristwo — CyberPL” —
Cyberbezpieczne Waodociggi, finansowanego z Krajowego Planu Odbudowy i Zwiekszania
Odpornosci”

32 (M 1 NAZWISKO) ....eiiieeieieiiciceccee ettt sre s e
w imieniu reprezentowanej przeze mnie firMmy......c.ccoevveiiniiniimen e

1. Os$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 5k w/w Rozporzadzenia?

2. Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia
z postepowania na podstawie art. 5k pkt ....... Ustawy (podaé majaca zastosowanie podstawe wykluczenia sposrod
wymienionych w art. Sk pkt 1, 2, 3 w/w Rozporzadzenia).

Migjsce 1 data.......ecevrevmevecnrerieciceencceeeceneeee Podpis

Podpis osoby lub oséb figurujgcych w rejestrach lub wpisie do ewidencji lub we wlasciwym petnomocnictwie uprawnionych do zaciggania
zobowigzari

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sa aktualne i zgodne z prawda oraz zostaly
przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia Zamawiajacego w blad przy przedstawianiu
informacji.

Miejsce 1 data........coovcercriiiininiic e POdDiS....ooeieeceetre e

Podpis osoby lub os6b figurujgcych w rejestrach lub wpisie do ewidencji lub we wlasciwym petnomacnictwie uprawnionych do zaciggania
zobowigzarni

% Niepotrzebne skresli¢
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